Architektura Odpornosci

Jak zaawansowana i bezpieczna infrastruktura pomiarowa definiuje
nowa ere Smart Grid jako cyfrowego kregostupa odporne;j sieci
elektroenergetycznej
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Kontekst i presje Rdzen techniczny i regulacje

Trzy sity, ktoére zbiegaja sie w jednym urzadzeniu Wymogi PTPIREE, NIS2, CRA, ENISA TL25
cc ¢¢

Inspiracje europejskie Synteza i rekomendacje

Szwajcaria (SSUN, PowerTracker), BCG, UK DCC Cztery strumienie wartosci - Pie¢ krokéw na 18 miesiecy



Pomiar przestat by¢ koncem drogi
danych — stat sie jej poczatkiem

Przez dwie dekady mowilismy o LZO w kategoriach metrologii i bilingu. W 2026 roku — w
realiach NIS2, Cyber Resilience Act i rynku elastycznosci wartego 58 mld € rocznie — licznik
jest cyfrowym kregostupem sieci, nie jej peryferium.




Trzy presje

Cyberzagrozenie, Elektryfikacja i Regulacja zbiegaja sie w

jednym punkcie

ZAGROZENIA ELEKTRYFIKACJA
CYBERNETYCZNE 60 GW deficyt
ENISA 4875 szczytowy,
incydentéw, OT 58 mld euro rynek
18.2% kategorii. elastycznosci.

REGULACJA

NIS2, CRA,
Akty o danych
terminy 2025-2027.

Cyber

ENISA TL25: 4 875 incydentéw; ataki OT = 18,2% kategorii; sektor
energetyczny — cel strategiczny aktorow panstwowych

Elektryfikacja

Luka 60 GW mocy szczytowej w UE do 2030; 58 mid €
niezmonetyzowanej elastycznosci gospodarstw domowych rocznie

Regulacja

PL UKSC: 3.04.2026 - CRA petne: 11.12.2027 - Data Act core:
12.09.2025




((weciETeciiczne |
LZO jako Cyfrowy Kregostup: Anatomia Wymogoéw
PTPIREE

Standard PTPIREE definiuje 52 weryfikowalne wymagania w siedmiu filarach — standard stawiajacy Polske w pierwszej lidze europejskie;.
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Wynik konsultacji rynkowych

52 119

Wymogi facznie Uwag od dostawcéw

40

Pozycji
zmodyfikowanych

7 dostawcow, realne kompromisy

SBOM + HBOM (SLC-1.4): wykaz komponentéw oprogramowania i
sprzetu — wprost z CRA. Ograniczenie HBOM do komponentow z
logika cyfrowa.

Audyt u producenta: OSD ma prawo do audytéw z certyfikatem
ISO/IEC 27001 Lead Auditor i doswiadczeniem w OT/AMI.
Izolacja kryptograficzna: dopuszczono TrustZone zamiast
wymuszania zewnetrznego Secure Element.

Kontrolowany downgrade firmware przez OSD w sytuacjach
awaryjnych — bezpieczny wyjatek operacyjny.

Polski standard jest negocjowany z rynkiem
— co czyni go realnie wdrazalnym.
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ENISA Threat Landscape 2025: co
realnie zagraza OSD

Kompromitacja faricucha dostaw i ataki na OT to nie scenariusz hipotetyczny — to
udokumentowana praktyka, wymieniona z nazwy.

Ataki na tarncuch dostaw

Grupy panstwowe intensyfikuja ataki na telekomunikacje, logistyke i produkcje — stealthy
malware, naduzywanie podpisanych sterownikow. 25% wzrost detekcji sekretow w
repozytoriach (2023—2024) — empiryczne uzasadnienie SBOM.

Z-PENTEST-ALLIANCE i Polska

Hacktywistyczna grupa skoncentrowata aktywnosc na infrastrukturze energetycznej Wtoch,
Czech, Litwy, Polski, Portugalii, Holandii i Hiszpanii. Polska wymieniona z nazwy. 80% maili
phishingowych uzywa Al.

VoltRaptor — czerwiec 2025

Nowy malware dedykowany systemom ICS, z wieloprotokotowym wsparciem, mechanizmem
trwatosci i anty-forensics. Cel: urzagdzenia takie jak LZO i koncentratory. Wymag traceability
komponentéw i podpisanych aktualizacji to bezposrednia odpowiedz.
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Wz6r szwajcarski: SSUN jako
branzowa odpowiedz na ENISA

Szwajcaria nie czeka na regulacje — branza sama buduje suwerenng sie¢ zaufania.



MVP w 4 dni - 11 Early Adopters - uznanie regulatora EICom - koszty zaliczone do taryfy

0 3 grupy uzytkownikow: planisci kryzysowi, ogoét
11 Early Adopters, spotfeczenstwa, OSD wprowadzajacy plany
uzna(gigg)Com . Hot standby na chmurze Azure VSE; piki do 700 req/s
podczas load shedding
) T ) I 0 ElCom uznat koszty za pokrywane w taryfie sieciowej

. Q4 2025: petna migracja do SSUN (SCION)
93 DSO, POC
edien 2053) Mg

. | S

D Sygnat regulacyjny: koszty alternatywnych,

Geneza: hackathon ,Plan E" jesien 2022 — odpowiedz na ryzyko wiasnych rozwigzan moga byc¢ przez ElCom
rotacyjnych odfaczen Strommangellage. odrzucane — zacheta do branzowej standaryzac;ji.



Boston Consulting Group w ,, The A/-First Power and Utility Company”(marzec 2026) dokumentuje potencjat 150 mld USD efektywnosci naktadéw inwestycyjnych i

ponad 20% efektywnosci operacyjnej dla sektora energetycznego dzigki Al.

DEPLOY

Wdrozenie narzedzi Al bez zmiany modelu pracy.
Jedno studium P&U: oszczedno$¢ ponad 2 000 h D
pracy, wzrost adopcji z 34% do 90%.

>40%

Poprawa EBIT

3,6X%

Wyzszy TSR dla akcjonariuszy

RESHAPE INVENT

Fundamentalne przeprojektowanie procesow. Nowe modele biznesowe: Al-centric power plant,
Predictive outage management skraca przerwy cyfrowe blizniaki sieci, agentic Al customer —

0 15-30%. Agentic contact center redukuje wzrost produktywnosci o 70—-80%.

koszty obstugi o 30%. Compliance 60%

szybciej.

1,7x

Wyzszy wzrost przychodéw (future-built)

5%

Firm ,future-built" na $wiecie (h=1250)



Szes$¢ Fundamentow Flex-Readiness

BCG Platinion: 60 GW luki szczytowej w UE; 100 GW zasobow DSR istnieje, lecz <20% jest zmonetyzowane. AMI to platforma tego rynku.

MODEL OPERACYJNY  KOMPETENCIE Al Fundament #5 — bezpieczenstwo

24/7 Prognozowanie, end-to-end
24/7 Flex Ops optymalizacja

(praktyki SRE). D portfela.

TLS, certificate pinning, RBAC, secure firmware OTA —
bezposrednie przetozenie na wymogi PTPIREE.
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MODULOWA SKALOWALNOSC Fundament #6 — daneii

ARCHITEKTURA | AUTOMATYZACIA e e s e ineIAD]

OpenADR, OCPP, g | gjtzglf’c‘;’tka"c‘j‘;y ’9." Normalizacja danych z LZO, 0T, HEMS i agregatorow w

MQTT. H Sy . €Y jeden dispatchable resource — punkt styku Data Act z

EIDH i m licznikiem.

BEZPIECZENSTWO DANE |

END-TO-END RVF;II'EROPRACYJNE . Polska w trakcie rolloutu AMI ma szanse

TLS, przypinani fikatow, e - 0. , ' i

hadahuadals St Licaniki,to7, @ | L vaudowac te 6 fund.amento.w na poziomie
HEMS, e ) infrastruktury — zanim presja rynku flex stanie
agregatory.

= sie egzystencjalna.




41 min licznikéw smart w Wielkiej Brytanii. Btedy UK s3a dla Polski lekcjg wartg setek milionow.

1

Interoperacyjnosc¢ od dnia zero

70% licznikow SMETS1 tracito tryb smart po zmianie
sprzedawcy. Migracja ~15 min urzadzen — jedna z
najwiekszych migracji IT w zywym srodowisku.

3

Bezpieczenstwo operacyjne

SOC 24/7, endorsement przez National Cyber Security Centre
jako standard dla infrastruktury krytyczne;j.

2

Cykl zycia komunikacji: 15-20 lat

Wytaczenie 2G/3G zagraza 7 min licznikéw. DCC: 15-letni
kontrakt z Vodafone na infrastrukture 4G loT. Retrofit zawsze
drozszy niz build-right-first-time.

4

Wymiar spoteczny

Projekt UrbanTide / DCC: dane pomiarowe jako narzedzie
pomiaru ubdstwa energetycznego i polityki spoteczne;j.



Synteza: cztery strumienie wartosci z bezpiecznej AMI

Bezpieczenstwo nie jest kosztem zgodnosci — jest fundamentem czterech réwnoczesnych strumieni wartosci. We wszystkich czterech LZO i

systemy HES sa cyfrowym kregostupem.

Strumienie sie wzajemnie wzmacniaja — nie konkuruja o budzet. Inwestycja w bezpieczna AMI jest inwestycja we
wszystkie cztery jednoczesnie.



Co konkretnie zrobi¢ w ciggu 18 miesiecy, zeby nie nadrabia¢, lecz wyprzedzié¢.

Krok 1 (0—3 mies.): Compliance hardening
Przyja¢ wymogi PTPIREE w przetargach jako standard de facto. Zmapowac portfolio LZO/HES wobec 52 wymogow. Zarejestrowac spétke w UKSC do 3.10.2026.

% Krok 2 (3-6 mies.): PSIRT

Zbudowac¢ Product Security Incident Response Team z procedurg 24-godzinnego raportowania do CSIRT NASK, zsynchronizowang z CRA.

82 Krok 3 (6—12 mies.): Branzowa sie¢

Zainicjowa¢ w PTPIREE grupe robocza ,,Bezpieczna komunikacja AMI" — analiza kierunkéw rozwoju na bazie doswiadczen z innych rynkéw, np. warsztat z VSE i BCG
Platinion.

g | Krok 4 (6-12 mies.): Pilotaz Al-first
(a%)
Wybrac jeden proces (rekomendacja: predictive outage lub field force optimization). KPI: skrocenie przerw o 15-30% w 12 miesigcach. Benchmark: BCG ,future-

built". Benchmark BCG “flex-readiness”

ff Krok 5 (12—-18 mies.): Standaryzacja i Data Act
Aktywne uczestnictwo w DLMS UA, |IEC 61850, grupach ENISA. Architektura API dla agregatoréw zgodna z Data Act. TLPT co 3 lata jako wewnetrzny standard.



VSE is the recognized umbrella organization
of the Swiss electricity industry.

VSE bundles the common interests and
expertise of its members and asserts its
positions in politics, business and society.

It is committed to security of supply, climate
neutrality and energy efficiency in
Switzerland.

Kontakt:
Markus Riner
Head of Digitization and IT — VSE


mailto:markus.riner@strom.ch

Licznik zdalnego odczytu nie jest urzadzeniem pomiarowym z funkcja komunikacji. Jest weztem cyfrowego kregostupa odpornej sieci.
Reszta — Al, flex, dane — jest tylko o tyle warta, o ile ten kregostup jest bezpieczny.

Polska branza dystrybucji energii ma dzis unikalne okno. Jestesmy w potowie rolloutu LZO, z wymogami PTPIREE w pierwszej lidze
europejskiego rygoru. Mamy zywe przyktady — szwajcarskie SSUN i PowerTracker. Mamy mierzalny benchmark w BCG.

Dystans nas dzielacy od obu benchmarkéw jest ujemny tylko pozornie — mamy unikalna przewage startujgcego pozniej:

PTPIREE Zatacznik nr 6 BCG Al-First P&U VSE SSUN + PowerTracker
52 wymogi bezpieczenstwa LZO + raport Executive Perspectives, marzec 2026 — Materiaty SCION Day 2025; EICom
z konsultacji (119 uwag) framework DEPLOY/RESHAPE/INVENT Newsletter 12/2023

Dziekuje. Zapraszam do dyskus;ji.
Krzysztof Swaczyriski - XI Konferencja PTPIREE
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