Raport z konsultacji dotyczacych wymagan dla LZO

Wstep

Raport zostat opracowany w oparciu o przeprowadzony proces konsultacji technicznych dotyczacych zestawu wymagan cyberbezpieczeristwa dla Licznikéw
Zdalnego Odczytu (LZO), stanowigcych kluczowy element infrastruktury AMI (Advanced Metering Infrastructure). Jako punkty koncowe sieci
elektroenergetycznej, LZO s3 klasyfikowane jako urzadzenia brzegowe o krytycznym znaczeniu dla bezpieczeAstwa dostaw energii i integralnosci danych

rozliczeniowych.

Cel konsultacji
Celem konsultacji byta weryfikacja pierwszej wersji wymogow (Zatgcznik nr 6) przez czotowe organizacje, producentéw i dostawcodw rozwigzan AMI. Analiza
zgtoszonych uwag pozwolita na konfrontacje teoretycznych zatozen bezpieczenstwa z realiami technologicznymi systeméw wbudowanych (embedded),

ograniczeniami protokotéw komunikacyjnych (DLMS/COSEM) oraz rygorystycznymi wymaganiami metrologicznymi (WELMEC 7.2, dyrektywa MID).

Statystyka zgtoszonych uwag
Proces konsultacji charakteryzowat sie bardzo wysoka aktywnoscig podmiotéw rynkowych. Na 52 zaproponowane wymogi, do 40 z nich (ponad 76%)

zgtoszono co najmniej jedng merytoryczng uwage. tacznie przeanalizowano 119 komentarzy.

Metodyka i analiza
W toku prac analitycznych kazda uwaga zostata poddana weryfikacji z intencjg bezpieczenstwa oraz nadchodzgcymi regulacjami unijnymi (Cyber Resilience
Act - CRA, NIS2).
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1 SLC-1.1 | Oprdcz Producentéw wymaganie przedstawienia certyfikatu ISO/IEC Vendor 1 Uwzgledniono
27001 powinno by¢ stosowane do Wykonawcéw. Jednakze ten
certyfikat nie zdejmuje odpowiedzialnosci z Operatoréw Systemodw. Wymog w obecnej formie naktada
obowigzek posiadania certyfikatu na oba
podmioty (Producenta i Wykonawce), co
zabezpiecza proces dostaw i konfiguracji.
2 SLC-1.1 | Zamodwienia na LZO zwykle sg realizowane jako "Dostawa" i dlatego Vendor 6 W
Wykonawcami czesto nie sg "Producenci”, ktérych dotyczy to
wymaganie. Natomiast to wtasnie Wykonawcy maja kluczowg m.in. pod
wzgledem bezpieczenstwa role w realizacji zamdwien. Z tego wzgledu
sugerujemy rozszerzenie tego lub dodanie osobnego wymagania dla
Wykonawcéw (a nie tylko Producentéw), przyktadowo o tresci:
"Wykonawca musi posiadac i utrzymywac certyfikowany na zgodnosc¢ z
normg ISO/IEC 27001 system zarzadzania bezpieczernstwem informacji.
Zakres certyfikacji musi jawnie obejmowac wdrazanie systemow
pomiarowych dla branzy energetycznej."
3 SLC-1.1 | Whilst Vendor 2 agree that 1ISO27001 should be referenced, all elements Vendor 2 Odrzucono
of 1IS027001 should not be mandated. This adds considerable
investment to the overall process and approval process for ISO27001 Ze wzgledu na charakter infrastruktury
and Vendor 2 believe that the manufacturer should be able to define the krytycznej, kluczowe elementy Systemu
elements that are appropriate for their implementation. Zarzadzania Bezpieczenstwem Informacji
muszg by¢ obligatoryjne i zweryfikowane
przez strone trzecig (certyfikacje), a nie
definiowane wytacznie przez
producenta.
4 SLC-1.2 | Proces powinien by¢ objety ISO/IEC 27001 Vendor 1 Woyijasdnienie
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Proces jest objety nadzorem Systemu
Zarzadzania Bezpieczenstwem Informacji
zgodnie z SLC-1.1.
5 SLC-1.2 | Whilst Vendor 2 has a comprehensive and secure software development Vendor 2 Uwzgledniono
lifecycle process, this contains intellectual property that we are not
comfortable in sharing outside of Vendor 2. The requirement should be Wprowadzono mozliwos¢ weryfikacji
changed to the manufacturer shall confirm it has an SDLC but the raportéw SAST/DAST i szczeg6tow SDLC
complete should not be shared with 3rd parties. pod NDA lub w trakcie audytu lokalnego,
chroniac IP producenta.
6 SLC-1.2 | Nalezy odgdrnie ustali¢, iz dokumentacje przekazywane w celach Vendor 3 jw
weryfikacji muszg by¢ obligatoryjnie objete umowa NDA z dwdch
powodow:
-a) zwiekszenia bezpieczenstwa produktu jak i proceséw Dostawcy;
-b) zapewnienia poufnosci co do stosowanych rozwigzan
technologicznych.
7 SLC-1.2 | Vendor 4 supports the validation of the manufacturer’s SDLC process, Vendor 4 jw.
but not in a way to contain specific and detailed information on
tools used and SDLC SAST/DAST reports, but only the outcomes. Tool
information, with SAST/DAST reports can be provided during
live audits of the functional testing or on-demand basis, but not as part
of standard release documentation. As per CRA requirements,
manufacturers must produce HW or SW products without known
vulnerabilities and providing an outcome of SAST/DAST addresses
this requirement.
8 SLC-1.2 | Proponujemy jako kryterium weryfikacji okreslenie certyfikacji ISO/IEC Vendor 5 Odrzucono

27001, analogicznie do punktu SLC-1.1. Pozwoli to na ocene
przez akredytowang i niezalezng jednostke certyfikujgcg. Zapewni to

Samo ISO 27001 nie zastepuje
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takze transparentnos¢ pochodzenia technologii i weryfikacji technicznej artefaktéw takich
odpowiedzialnosci za tworzenie oprogramowania. jak SBOM.
9 SLC-1.2 | Wymaganie jest zasadne, jednak kosztowne do wprowadzenia oraz co Vendor 6 Informacja
wazniejsze - czasochtonne/trudne w przypadku istniejgcych rozwigzan.
Dlatego tez sugerujemy odpowiednio dtugie "vacatio legis" dla tego Przyjeto do wiadomosci potrzebe vacatio
wymagania, aby producenci mieli czas na przygotowanie i wprowadzenie legis
opisanych proceséw i raportowania.
10 | SLC-1.3 | Proces powinien by¢ objety ISO/IEC 27001 Vendor 1 Wyjasnienie
ISO 27001 jest wymogiem zarzadzania
bezpieczernstwem informacji w
organizacji, a SLC-1.3 jest wymogiem
technicznym — sg komplementarne.
11 | SLC-1.3 | Vendor 2 believes that the requirement should be changed to specify Vendor 2 Uwzgledniono
that manufacturers should use a secure coding standard and that should
be referenced in any submittals. However, the requirement should not Podkreslono, ze standardy sg
specify the coding standards that can be used przyktadami, a producent ma swobode w
doborze konkretnej metodyki, o ile jest
ona uznanym standardem.
12 | SLC-1.3 | Proponujemy jako kryterium weryfikacji okreslenie certyfikacji ISO/IEC Vendor 5 Wyjasnienie
27001, analogicznie do punktu SLC-1.1. Pozwoli to na ocene
przez akredytowang i niezalezng jednostke certyfikujgca ISO 27001 jest wymogiem zarzadzania
bezpieczenstwem informacji w
organizacji, a SLC-1.3 jest wymogiem
technicznym — sg komplementarne.
13 SLC-1.3 | Wymaganie jest zasadne, jednak kosztowne do wprowadzenia oraz co Vendor 6 Informacja

wazniejsze - czasochtonne/trudne w przypadku istniejgcych rozwigzan.
Dlatego tez sugerujemy odpowiednio diugie "vacatio legis" dla tego
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wymagania, aby producenci mieli czas na przygotowanie i wprowadzenie Przyjeto do wiadomosci potrzebe vacatio
opisanych proceséw i raportowania. legis

14 | SLC-1.4 | Proces powinien by¢ objety ISO/IEC 27001. Vendor 1 Uwzgledniono
Uwaga - weryfikacja powinna nastepowac w oparciu o konkretny
komponent i jego wtasciwosci. Nie wszystkie komponenty mogg by¢ Doprecyzowano, ze HBOM dotyczy tylko
weryfikowane w sposéb przyktadowo wylistowany, tj. sprawdzanie sum elementéw z logika cyfrowa.
kontrolnych, podpiséw cyfrowych.

15 | SLC-1.4 | Nadzien dzisiejszy nie ma 100% mechanizmdw potrafigcych zapewnié Vendor 3 Uwzgledniono

autentycznos¢ dostarczanych komponentéw sprzetowych. Szacuje sie,
ze rynek elektroniki ponosi straty 100 mld USD rocznie spowodowane
obrotem podrabianymi elementami.

Przede wszystkim w komponenty nalezy zaopatrywac sie albo wprost u
producentéw komponentéw OEM albo u autoryzowanych
dystrybutoréw z tzw. pierwszej reki. np. na rynku polskim Arrow, AVNet,
RS Components, Farnell, TME, ktdrzy z kolei muszg zapewni¢ petne
traceability komponentdw wraz ze zrédtem pochodzenia. Nie wszystkie
komponenty da sie tez poprawnie oznakowac¢ choéby w celu
identyfikacji wizualnej ze wzgledu na coraz mniejsze gabaryty obudow
komponentow.

Odgdrnie mozna wrecz zakazac unikania brokerow, ktérzy handluja
komponentami z niewiadomych zrédet lub tez komponentami ,starymi”
np. z rokiem produkc;ji sprzed kilku lat.

Nalezy odgdrnie ustali¢, iz dokumentacje SBOM, HBOM przekazywane w
celach weryfikacji muszg by¢ obligatoryjnie objete umowg NDA z dwéch
powodow:

-a) zwiekszenia bezpieczenstwa produktu;

-b) zapewnienia poufnosci co do stosowanych rozwigzan
technologicznych.

Wprowadzono wymog NDA.
Woyijasdnienie

Aspekt identyfikowalnosci jest w
wymogu adresowany.
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16 | SLC-1.4 | Czy w punkcie dotyczacym HBOM mozna doprecyzowac, ze chodzi o Vendor 5 Uwzgledniono
HBOM w zakresie komponentdéw zawierajacych elementy cyfrowe
(w odréznieniu od komponentow "hardware", do ktérych zaliczajg sie Doprecyzowano, ze HBOM dotyczy tylko
takze rezystory i kondensatory)? elementéw z logika cyfrowa.
Proponujemy jako kryterium weryfikacji procesu certyfikacje ISO/IEC
27001, analogicznie do punktu SLC-1.1, co umozliwi ocene przez
akredytowang jednostke certyfikujaca.

17 | SLC-1.5 | W przypadku wprowadzenia wymagania dodatkowych audytéw w tak Vendor 1 Uwzgledniono
kluczowym obszarze, jak software development, mogg by¢ one
problematyczne dla producentéw ze wzgledu na ochrone tajemnicy Doprecyzowano, ze audyt odbywa sie
przedsiebiorstwa. Sugerujemy zatem przeprowadzanie wspomnianych lokalnie, pod NDA i przez
audytéw jedynie lokalnie, w siedzibie producenta, zgodnie z zasadami wykwalifikowany personel, co chroni
ochrony informacji, jakie sg stosowane - chociazby ze wzgledu na ISO tajemnice producenta.
27001 wymagane w punkcie pierwszym.

18 | SLC-1.5 | Skoro Producent zgodnie z SLC-1.1 musi posiadac¢ Certyfikowany System Vendor 3 jow.
Zarzadzania Bezpieczenstwem Informacji zgodnie z ISO/IEC 27001 to
zgodnie z zasadg nadrzednosci certyfikatu podlega on regularnemu
nadzorowi, stanowi niezalezne, obiektywne i formalnie uznawane
potwierdzenie spetnienia wymagan systemu zarzadzania
bezpieczenstwem informacji.
W przypadku koniecznos$ci dopuszczenia OSD (lub wskazanej przez OSD
strony trzeciej) do audytu zewnetrznego nalezy zapewni¢ podpisanie
stosownych umoéw NDA oraz zapewnié, iz osoby przeprowadzajgce audyt
beda posiadaty min. Certyfikat Lead Auditor ISO/IEC 27001 oraz
doswiadczenie w audytach Systemdw Zarzadzania Bezpieczeristwem
Informacji.

19 | SLC-1.5 | W przypadku wprowadzenia wymagania dodatkowych audytéw w tak Vendor 5 jw.

kluczowym obszarze, jak software development, moga by¢ one
problematyczne dla producentéw ze wzgledu na ochrone tajemnicy
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przedsiebiorstwa. Sugerujemy zatem przeprowadzanie
wspomnianych audytéw jedynie lokalnie, w siedzibie producenta,
zgodnie z zasadami ochrony informacji, jakie sg stosowane -
chociazby ze wzgledu na I1ISO 27001 wymagane w punkcie pierwszym.
20 | SLC-1.5 | W przypadku wprowadzenia wymagania dodatkowych audytéw w tak Vendor 6 jow.
kluczowym obszarze, jak software development, moga by¢ one
problematyczne dla producentéw ze wzgledu na ochrone tajemnicy
przedsiebiorstwa. Sugerujemy zatem przeprowadzanie wspomnianych
audytéw jedynie lokalnie, w siedzibie producenta, zgodnie z zasadami
ochrony informacji, jakie sg stosowane - chociazby ze wzgledu na ISO
27001 wymagane w punkcie SLC-1.1 lub alternatywnie o weryfikacje
spetnienia tego wymagania na podstawie zakresu posiadanej przez
producenta certyfikacji ISO 27001, gdzie proces powinien by¢ ujety.
21 | SLC-2.1 | Nalezy zapewnié Producentom odpowiedni czas na wdrozenie Vendor 1 Informacja
wymagania.
Przyjeto do wiadomosci potrzebe
22 | SLC-2.1 Vendor 2 believes that the use of specific hardware for storing the Vendor 2 Uwzgledniono
manufacturers key should not be mandated. This not only adds
additional cost to the product but also impacts on the overall design of Wyijasniono, ze dopuszczalne sg
the product. Far more cost-effective methods are available that can be rozwigzania zintegrowane w MCU (np.
used as an alternative and offer the same level of security. TrustZone).
23 | SLC-2.1 | Zracji, iz wymogi dotyczg licznika energii elektrycznej, ktéry de facto Vendor 3 Uwzgledniono

powinien pracowac praktycznie w czasie rzeczywistym, to urzadzenie
powinno uruchamiac sie z ostatnig poprawng wersjg oprogramowania.
Nie powinno dojs$¢ do sytuacji, gdy urzadzenie nie wystartuje i przejdzie
w stan btedu, powinno po prostu zablokowac taki start i powrdcic¢ do

poprzedniej wersji oprogramowania.

Dodano odniesienia do wymogéw
opisujgcych procedure bezpiecznego
rozruchu.
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Wymog praktycznie powigzany z punktem SLC-3.1. — Proponuje sie scali¢
te dwa punkty w jeden.
24 | SLC-2.1 | Nalezy zapewnié Producentom odpowiedni czas na wdrozenie tego Vendor 5 Informacja
wymagania.
Przyjeto do wiadomosci potrzebe
25 | SLC-2.1 | Wprowadzenie zaufanego elementu sprzetowego w LZO oznacza zwykle Vendor 6 Uwzgledniono
konieczno$¢ istotnej zmiany hardware i firmware obecnie wdrazanych
licznikéw. Sugerujemy odpowiednio dtugie "vacatio legis" dla tego Wyijasniono, ze dopuszczalne sg
wymagania, aby producenci mieli czas na przygotowanie i wprowadzenie rozwigzania zintegrowane w MCU (np.
opisanej zmiany. TrustZone).
26 | SLC-3.1 | Proponuje sie scalenie z punktem SLC-2.1 Vendor 3 Odrzucono
Pozostawiono wymogi w rozdzielnej
postaci, ze wzgledu na ich odmienng
charakterystyke. SLC-2.1 koncentruje sie
na wbudowanym, zaufanym elemencie
sprzetowym, natomiast SLC-3.1 adresuje
metode uwierzytelniania oraz weryfikacji
integralnosci w zakresie aktualizacji
oprogramowania uktadowego.
27 | SLC-3.2 | Proponujemy dopuszczenie mozliwosci instalacji wersji poprzedniej Vendor 5 Uwzgledniono

firmware, jezeli dany OSD dopuszcza (a nawet oczekuje) takiej
mozliwosci ze wzgledu na specyfike sieci licznikéw energii elektryczne;j.
Uzasadnienie:

1. Standardowym wymaganiem OSD w przetargach jest dostarczenie
wraz z wzorcami licznikdw dodatkowo 2 wersji firmware "N" oraz
"N-1", gdzie "N-1" to wersja poprzednia wzgledem "N", celem
weryfikacji oczekiwanego przez OSD mechanizmu przywracania

Wprowadzono wyjatek pozwalajgcy OSD
na wymuszenie downgrade'u w
sytuacjach awaryjnych.
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poprzedniej wersji firmware.

2. Po wprowadzeniu "zakazu downgrade'u
na wersje zawierajgca btad, wykonanej po kilku latach od

sprzedazy licznikéw, OSD bedzie chciat przywrécic liczniki do
poprawnego dziatania de facto downgrade'ujgc FW (do wers;ji
bezbtednej).

OSD zwrdci sie do producenta o rekompilacje poprzedniego FW z
numerem wersji wiekszym. Taka rekompilacja FW po kilku latach moze
by¢ niemozliwa do realizacji (np. stary toolchain nie dziata na nowym
systemie oper. itp.). Prosimy zwrdcié¢ uwage, ze liczniki sg czescig
infrastruktury krytycznej, OSD muszg zapewni¢ ciggtos¢ jej dziatania. W
wielu dziedzinach informatyki "pliki aktualizacyjne" sg

publicznie dostepne. W licznikach energii tak nie jest.

, W przypadku aktualizacji FW

Zgtaszajacy
uwage

Stanowisko PTPIREE

28

29

SLC-3.2

SLC-3.3

Sugerujemy dopuszczenie mozliwosci aktualizacji do wersji poprzedniej
firmware, jezeli OSD zdecyduje sie takie wymaganie postawi¢ w danym
postepowaniu zakupowym.

Ze wzgledu na wyodrebnione 3 kroki procesu aktualizacji
oprogramowania w protokole DLMS zaleca sie modyfikacje tego punktu,
w celu dodatkowego zabezpieczenia procesu:

W kroku 1 wykonuje sie sam transfer obrazu oprogramowania do
licznika.

W kroku 2 dokonuje sie jego walidacji (sprawdza sie zgodno$¢ podpisow,
sumy kontrolne oraz poprawnos¢ zapisu do pamieci) i wyzwala proces
aktywacji

W kroku 3 dochodzi do fizycznej wymiany oprogramowania w
mikrokontrolerze, proces ten moze by¢ (a nawet musi) nadzorowany
przez bootloader. Jezeli w tym kroku nastgpi np. zanik zasilania lub
zaktdcenie przepisania oprogramowania to oprogramowanie

Vendor 6

Vendor 3

j.w.

Uwzgledniono

Wprowadzono zmiany w wymogu.
llo$¢ préb nie jest regulowana tym
wymogiem.
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nadzorujace (np. bootloader) powinno zapewni¢ kilkukrotng prébe
wgrania nowego oprogramowania (np. 3-krotng) przed powrdceniem do
wersji poprzedniej. Dzieki temu zapewnione zostanie podstawowe
bezpieczenstwo na niespodziewane zdarzenia np. na zaniki zasilania.
Zalecamy zatem zmiane opisu z ,,automatycznego powrotu po nieudane;j
probie” do ,,automatycznego powrotu po nieudanych kilku kolejnych
prébach”.

30 | SLC-3.3 | Restoring previous version in case of a failed FW update (e.g. by Vendor 4 Uwzgledniono
interrupting power during FW update process) is not the only possible
way to mitigate this case. We propose that Fit criterion would be Wprowadzono zmiany w wymogu.
adjusted to not force only one possible solution, but instead other Nie okreéla sie sposobu dziatania tylko
secure update scenarios: efekt.
Simulation of a failed update (e.g., by interrupting power during it) must
not lead to permanent damage to the device. Device must
implement a solution to be resilient to those unforeseen problems by
either automatically restore the software version, running before
the FW update or retry to update the FW again. The device will record
this event in the event log if software restore was performed.

31 | SLC-3.3 | Idea wymagania jest stuszna, chociaz w przypadku nieudanej aktualizacji Vendor 6 Uwzgledniono
LZO, to urzadzenie nie bedzie w "nowszej wersji oprogramowania", wiec
i nie bedzie miato skad wykonywa¢ mechanizmu bezpiecznego powrotu. Wprowadzono zmiany w tresci wymogu.
Nieudana aktualizacja oznacza, ze sie po prostu nie wykonata.

32 | SLC-3.3 | Wymaganie powinno by¢ zmienione, poniewaz "Urzadzenie" nalezy Vendor 7 Woyijasdnienie

rozumiec jako licznik (LZO), ktéry umozliwia zarzgdzanie uprawnieniami
zgodnie ze standardem dims/cosem. Zewnetrzny KMS jest potaczony z
systemu HES, a nie bezposrednio z licznikiem LZO.

W wymogu wprowadzono zmiany.

Wymoég dotyczy odpornosci logicznej
urzadzenia na btedy procesu, niezaleznie
od roli systemdéw zewnetrznych.
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33 | SLC-3.4 | Liczniki energii elektrycznej w wiekszosci przypadkdéw nie maja Vendor 1 Uwzgledniono
architektury oprogramowania takiej jak np. routery czy koncentratory,
czyli opartej na systemie operacyjnym z powtoka, aplikacjami, Przeformutowano wymog tak, aby nie
bibliotekami i systemem plikéw. Wykorzystywane systemy operacyjne s3 wymuszat dynamicznej modutowosci
bardzo proste, a firmware ma charakter monolityczny, podzielony na (DLL), a skupiat sie na mozliwosci
kilka czesci. Stad wymaganie to nalezy przeformutowac. Wymagana aktualizacji funkcji w ramach obrazu
powinna by¢ wymiana oprogramowania w zakresie funkcjonalnym, w monolitycznego.
tym obejmujacym funkcje kryptograficzne i aplikacyjne.

34 | SLC-3.4 | Z opisu budowy oprogramowania pomystodawca zaktada, ze budowa Vendor 3 jow.

oprogramowania licznika oparta jest na systemie typu GPOS
stosowanych na systemach mikroprocesorowych. Systemy te
charakteryzujg sie obecnoscig MMU i dzieki temu umozliwiajg one taka
organizacje oprogramowania np. dzieki procesom w osobnych
przestrzeniach, bibliotekom tadowanym dynamicznie itp.

Natomiast w realnym wykonaniu, oprogramowanie licznika w
dzisiejszych czasach ze wzgledu na koszty, wymogi zwigzane z wyzszymi
wymogami EMC (dla urzadzen tej klasy) oraz koniecznos$¢ dziatania w
trybie rzeczywistym z gwarantowanymi opdznieniami wykonywane sg
praktycznie jedynie na mikrokontrolerach np. rodziny ARM, ktére
wykonuje sie albo pod kontrolg prostego systemu czasu rzeczywistego
RTOS dopasowanego do zasobéw danego mikrokontrolera albo w
oparciu o cate wiasne dedykowane oprogramowanie z wtasng maszyng
stanow. Oprogramowanie na mikrokontrolery charakteryzuje sie tym, iz
nie posiada izolowanych proceséw dziatajgc na wspdlnej przestrzeni
adresowej z kodem linkowanym statycznie, tym samym nie ma
technicznej mozliwo$ci modutowej budowy oprogramowania w
proponowanym zakresie. W tym przypadku jedyne rozsadne podejscie
to rozbicie oprogramowania na dwa rodzaje: bootloader oraz
oprogramowanie gtdwne, ktére zawiera w sobie niezbedne
funkcjonalnosci i zawsze jest tadowane pod ten sam adres startowy. Tym
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samym mozemy rozrézni¢ dwa moduty. Wieksza fragmentacja ze
wzgleddw technicznych i kosztowych nie jest tutaj zalecana. Oczywiscie
mowa tutaj o programach wykonywalnych tadowanych do
mikrokontrolera, a nie o podziale kodéw zrdédtowych, ktéry zwykle
posiada odpowiednio wydzielone moduty funkcjonalne.

Nalezy pamietac o odgdérnie ustalonej w WELMEC Guide 7.2
(przywotanym w MID) zasadzie ograniczonej ilosci aktualizacji
oprogramowania. Po osiggnieciu zatozonego progu ilosci aktualizacji
aktualizacja urzadzenia ma by¢ niemozliwa w warunkach terenowych,
dopiero wyzerowania logu aktualizacji w warunkach laboratoryjnych po
fizycznej ingerencji w licznik, moze ponownie umozliwi¢ aktualizacje
oprogramowania.

Stanowisko PTPIREE
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SLC-3.4

Liczniki energii elektrycznej w wiekszosci przypadkdow nie majg Vendor 5
architektury oprogramowania takiej jak np. routery czy koncentratory,
czyli opartej na systemie operacyjnym z powtoka, aplikacjami,
bibliotekami i systemem plikéw.

Wykorzystywane systemy operacyjne sg bardzo proste, a firmware
licznika podzielony jest na przyktad na 2 monolityczne czesci, zgodnie

z obowigzujgcag w Jednostkach Notyfikowanych praktyka implementacji
Dyrektywy MID w zakresie firmware'u licznika, tj. WELMEC Guide

7.2.

Wymagana powinna by¢ wymiana oprogramowania w zakresie
obejmujacym funkcje kryptograficzne i aplikacyjne.

j.w.
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SLC-3.4

Wymaganie dotyczy urzadzen, ktére posiadajg wymienione komponenty Vendor 6
(system operacyjny, biblioteki kryptograficzne, stos komunikacyjny,

logika aplikacyjna), czyli np. koncentratory danych czy routery.

LZO dziatajg w oparciu o jeden, "monolityczny", skompilowany obraz

firmware i nie dajg mozliwosci osobnej aktualizacji wybranych

j.w.
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komponentéw. Dodatkowo, jest prawnie zabroniona aktualizacja
oprogramowania "metrologicznego" w liczniku wprowadzonym do
obrotu. Sugerujemy zatem doprecyzowanie wymagania, ze:
"Dotyczy urzadzen, ktére dziatajg w oparciu o system operacyjny i
osobne komponenty software'owe".

37 | SLC-4.1 | Definicja ram czasowych w przypadku licznikéw energii nie moze zostac Vendor 3 Uwzgledniono
sztywno ustalona m.in. ze wzgleddéw na koniecznosci uzyskania
certyfikacji w instytucjach zewnetrznych, np. w JN, na ktére Producent Dodano zapis o uwzglednieniu czasu
licznika nie ma wptywu. Nalezy pamietac, ze licznik energii w proceséw zewnetrznych (JN) w ramach
odréznieniu od niektdérych urzadzen innej klasy podlega dodatkowym SLA.
regulacjom.

38 | SLC-5.1 | W jaki sposdb ma sie odbywacé przekazanie danych inicjalizacyjnych Vendor 3 Odrzucono

urzadzenia do uzytkownika koficowego dla kazdej sztuki licznika dla
kazdego z interfejséw. Jakie Srodki bezpieczeristwa majg zostac
zachowane.

Wymoég dostarczenia szczegdtowej “dokumentacji Srodkéw kontroli
logicznej do linii produkcyjnej” w ramach np. Postepowan
przetargowych jest ryzykowny , poniewaz zawiera informacje o
architekturze sieci wewnetrznej i systemach bezpieczenstwa
producenta. Weryfikacja powinna sie odbywac wytacznie za
posrednictwem audytu lokalnego np. w ramach audytéw opisanych w
punkcie SLC-5.1 lub poprzez uznanie certyfikacji ISO/IEC 27001 z punktu
SLC-1.1 za wystarczajacy dowoéd zabezpieczenia srodowiska
produkcyjnego.

Znane sg nam przypadki, gdy dokumentacja z procesu postepowania
zakupowego OSD zostata przestana niezaszyfrowang drogg e-mailowg do
niewtasciwego adresata poczty elektronicznej.

Wymog dotyczy bezpieczerstwa procesu
inicjalizacji jako etapu krytycznego dla
integralnosci tozsamosci kryptograficznej
kazdego urzadzenia. Ryzyko ujawnienia
dokumentacji w toku postepowania
przetargowego nie uzasadnia obnizenia
wymagan bezpieczenstwa, lecz wskazuje
na koniecznos$¢ wdrozenia przez
zamawiajgcego odpowiednich procedur
ochrony informacji wrazliwych na etapie
postepowania.




Lp.

Tres¢ uwagi wraz z uzasadnieniem Zgtaszajacy
uwage

Prosze spojrzeé na uwagi do punktu ACC-4.1.

Stanowisko PTPIREE
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SLC-6.1

Wymaganie w tej postaci jest niemozliwe do spetnienia. Ze wzgledu na Vendor 1
nieprzewidywalny rozwdj zagrozen bezpieczenstwa, algorytmoéw
kryptograficznych, podatnosci sprzetowych oraz regulacji prawnych, nie
jest mozliwe rzetelne zaplanowanie wystarczajgcych zasobéw
sprzetowych i architektury oprogramowania zwigzanych z
bezpieczenstwem w horyzoncie 15-20 lat szczegdlnie, ze funkcje
kryptograficzne na tak matych platformach bazujg na wsparciu
sprzetowym, zaleznym od obecnie dostepnych na rynku
mikrokontroleréw, nie przewidywanych do stosowania przez 15-20 lat.
Nieprzewidywalnos¢ tego rozwoju potwierdza historia ewolucji wielu
urzadzen cyfrowych (np. smartfony - iPhone zostat wprowadzaony na
rynek w 2007 roku).

Konieczne jest zawezenie wymagania i sciste okreslenie, jakie funkcje sg
wymagane do spetnienia w przysztosci (np. AES-256, Security Suite 2),
albo okreslenie wolnych zasobéw do wykorzystania w przysztosci (np.
procent niewykorzystanego czasu procesora lub pamieci). W innym
przypadku wymaganie nalezy usunat.

Uwzgledniono

Skonkretyzowano wymaog poprzez
okreslenie minimalnej rezerwy (15%) i
celu (SS2), co czyni wymodg mierzalnym.

40

SLC-6.1

Whilst Vendor 2 make every effort to provide sufficient resource to Vendor 2
support future needs, due to advances in technology over the next 15 —

20 years we cannot guarantee that the current meter design cannot

support any potential update.

For the reference, meters in Poland are specified as having a 12-year
lifetime

j.w.
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SLC-6.1

Odniesienie do budowy oprogramowania jak w SLC-3.4, na te chwile Vendor 3
brak relatywnie technicznych mozliwosci budowy oprogramowania w
wersji modutowej na mikrokontrolery.

j.w.
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Obecny okres 12 lat od natozenia cech oceny zgodnosci to dos¢ dtugi
okres i tym samym precyzyjne i jednoznaczne okreslenie przysztej
odpornosci kryptograficznej nie jest mozliwe z przyczyn obiektywnych,
biorac pod uwage dzisiejszy rozwdj techniki i mocy obliczeniowych, a
takze potencjalnego rozwoju komputeréw kwantowych trudno jest
okresli¢ jakie bedg wystarczajgce zasoby o ile w ogdéle budowa licznika
na mikrokontrolerach bedzie nadal mozliwa w sposdb bezpieczny przy
oferowanych przez niego zasobach.

Jedynym realnym podejsciem wydaje sie by¢ pozostawienie pewnych
rezerw pamieci i mocy obliczeniowej np. 10% oraz ewentualne
umozliwienie przysztego zmniejszenia funkcjonalnosci licznika poprzez
wymiane FW w celu wygospodarowania dodatkowych zasobdéw na
platformie sprzetowe;j.

Préba zagwarantowania petnej kompatybilnosci z nieznanymi przysztymi
standardami kryptograficznymi prowadzitaby do nierzetelnych deklaracji
projektowych, ktdre nie mogg by¢ technicznie zweryfikowane.
Jednoczesnie nie jest mozliwe i nie jest uzasadnione deklarowanie
zdolnosci obstugi nieokreslonych przysztych algorytmow
kryptograficznych w horyzoncie kilkunastu lat, gdyz wykracza to poza
mozliwosci techniczne platformy oraz poza aktualny stan wiedzy.

Stanowisko PTPIREE
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SLC-6.1

Ze wzgledu na nieprzewidywalny rozwéj zagrozen bezpieczenstwa, Vendor 5
algorytmow kryptograficznych, podatnosci sprzetowych oraz regulacji

prawnych, nie jest mozliwe rzetelne zaplanowanie wystarczajacych

zasobow sprzetowych i architektury oprogramowania zwigzanych z

bezpieczenstwem w horyzoncie 15-20 lat szczegdlnie, ze funkcje

kryptograficzne na tak matych platformach bazujg na wsparciu

sprzetowym, zaleznym od obecnie dostepnych na rynku

mikrokontroleréow, nie przewiduwanych do stosowania na 15-20 lat
Nieprzewidywalnos¢ tego rozwoju potwierdza historia ewolucji wielu

j.w.
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urzadzen cyfrowych (np. smartfony - iPhone zostat wprowadzaony
na rynek w 2007 roku).
Dodatkowym przyktadem jest rozwaj specyfikacji DLMS w zakresie
bezpieczenstwa (Security Suite 1 i 2 pojawit sie dopiero w edycji 8
Green Book z 2014r.).
Stosowanie platform, ktérych koszt jest wielokrotnie wyzszy, nie ma
uzasadnienia ekonomicznego, a przedsiebiorstwa prowadzace
ostrozniejszg polityke inwestycyjng ponoszg nieproporcjonalnie wieksze
wydatki.
Prosimy réwniez o uwzglednienie uwag z pkt. SLC-3.4 dot.
monolitycznosci firmware.

43 | SLC-6.1 | W celu okreslenia rezerwy mocy obliczeniowej i pamieci potrzebne jest Vendor 6 jow.

precyzyjne okreslenie na co ma byé gotowa ta rezerwa. Sugerujemy
zatem obligatoryjne umieszczenie w wymaganiu takich przyktadéw, np.
wspomnianych mechanizméw Security Suite 1i 2 dla protokotu DLMS.

44 | CRY-1.1 Nie zmieniono zapisu
Brzmienie wymogu pozostaje
niezmienione; nie odnotowano uwag ze
strony Dostawcow.

45 | CRY-1.2 | Wymaganie w tej postaci jest niemozliwe do spetnienia. Ze wzgledu na Vendor 1 Uwzgledniono

nieprzewidywalny rozwdj zagrozen bezpieczerstwa, algorytmoéw
kryptograficznych, podatnosci sprzetowych oraz regulacji prawnych, nie
jest mozliwe rzetelne zaplanowanie wystarczajgcych zasobéw
sprzetowych i architektury oprogramowania zwigzanych z
bezpieczenstwem w horyzoncie 15-20 lat szczegdlnie, ze funkcje
kryptograficzne na tak matych platformach bazujg na wsparciu
sprzetowym, zaleznym od obecnie dostepnych na rynku
mikrokontrolerdow, nie przewidywanych do stosowania przez 15-20 lat.

Uwzgledniono, ze w przypadku
systemow monolitycznych aktualizacja
mechanizmdw nastepuje poprzez
wymiane catego obrazu firmware, a nie
pojedynczych plikow bibliotek.
Odniesiono sie do realidow architektury
mikrokontroleréw, usuwajgc wymaog
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Nieprzewidywalnos¢ tego rozwoju potwierdza historia ewolucji wielu
urzadzen cyfrowych (np. smartfony - iPhone zostat wprowadzony na
rynek w 2007 roku).

Konieczne jest zawezenie wymagania i sciste okreslenie, jakie funkcje sg
wymagane do spetnienia w przysztosci (np. AES-256, Security Suite 2),
albo okreslenie wolnych zasobéw do wykorzystania w przysztosci (np.
procent niewykorzystanego czasu procesora lub pamieci). W innym
przypadku wymaganie nalezy usunac.

Dodatkowo, liczniki energii elektrycznej w wiekszosci przypadkdw nie
majg architektury oprogramowania takiej jak np. routery czy
koncentratory, czyli opartej na systemie operacyjnym z aplikacjami i
bibliotekami i systemem plikéw. Wykorzystywane systemy operacyjne s3
bardzo proste, a firmware ma charakter monolityczny, podzielony na
kilka czesci. Stad wymaganie zwigzane z modutami/bibliotekami
kryptograficznymi nalezy przeformutowaé. Wymagana powinna by¢
wymiana oprogramowania obejmujgca funkcje kryptograficzne.

Stanowisko PTPIREE

"modutowosci" w sensie systemowym
(dynamicznym) na rzecz funkcjonalnym.

46

CRY-1.2

Odniesienie do budowy oprogramowania jak w SLC-3.4, na te chwile Vendor 3
brak relatywnie technicznych mozliwosci budowy oprogramowania w
wersji modutowej na mikrokontrolery.

j-w.
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CRY-1.2

Ze wzgledu na nieprzewidywalny rozwéj zagrozen bezpieczenstwa, Vendor 5
algorytmow kryptograficznych, podatnosci sprzetowych oraz regulacji

prawnych, nie jest mozliwe rzetelne zaplanowanie architektury

oprogramowania zwigzanych z bezpieczenstwem w horyzoncie 15-20 lat.

Architektura, ktdra jest wystarczajgca na dzisiaj, prawdopodobnie okaze

sie niewystarczajgca w perspektywie 15-20 lat szczegélnie, ze

funkcje kryptograficzne na tak matych platformach bazujg na wsparciu

sprzetowym, zaleznym od szczegélnie, ze funkcje kryptograficzne

na tak matych platformach bazujg na wsparciu sprzetowym, zaleznym od

obecnie dostepnych na rynku mikrokontroleréw, nie

j.w.
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przewiduwanych do stosowania na 15-20 lat.
Prosimy réwniez o uwzglednienie uwag z pkt. SLC-3.4 dot.
monolitycznosci firmware.
48 | CRY-1.2 | Wymaganie mozna postawic¢ dla urzadzen, ktore posiadajg wymienione Vendor 6 jow.
komponenty (system operacyjny, biblioteki kryptograficzne, stos
komunikacyjny, logika aplikacyjna), czyli np. koncentratory danych czy
routery.
LZO dziatajg w oparciu o jeden, "monolityczny", skompilowany obraz
firmware i nie dajg mozliwosci osobnej aktualizacji wybranych
komponentéw. Dodatkowo, jest prawnie zabroniona aktualizacja
oprogramowania "metrologicznego" w liczniku wprowadzonym do
obrotu. Sugerujemy zatem doprecyzowanie wymagania, ze
"Dotyczy urzadzen, ktére dziatajg w oparciu o system operacyjny i
osobne komponenty software'owe".
49 | CRY-2.1 | Proponujemy usuniecie testéw statystycznych, poniewaz ze wzgledu na Vendor 1 Uwzgledniono
architekture firmware licznika moze by¢ to niemozliwe do
przeprowadzenia, rowniez ze wzgledu na ochrone wtasnosci Zrezygnowano z przeprowadzania
intelektualnej Producenta i koniecznos¢ udostepniania Srodowiska testow statystycznych entropii na
developerskiego. gotowym urzadzeniu, ktére sg trudne do
realizacji w warunkach produkcyjnych.
Zamiast tego postawiono na weryfikacje
dokumentacji platformy sprzetowej
(MCU) oraz deklaracje producenta
dotyczacag wykorzystania TRNG w
procesach kryptograficznych.
50 | CRY-2.1 | Proponujemy, aby kryterium weryfikacji opierato sie na sprawdzeniu, czy Vendor 5 j-w.

wymieniona w HBOM platforma sprzetowa posiada okreslony
wymaganiem RNG oraz deklaracje producenta, ze jest on
wykorzystywany przy wymagajacych tego operacjach kryptograficznych.
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Uzasadnienie: w praktyce odréznienie RNG od PRNG jest trudne bez
dtugotrwatych testow.
51 | CRY-2.1 | Proponujemy, aby kryterium weryfikacji opierato sie na sprawdzeniu, czy Vendor 6 jow.
wymieniona w HBOM platforma sprzetowa posiada okreslony
wymaganiem RNG oraz deklaracje producenta, ze jest on
wykorzystywany przy wymagajacych tego operacjach kryptograficznych.
W praktyce odrdznienie RNG od PRNG jest trudne bez dtugotrwatych
testow.
52 | CRY-3.1 | Analogicznie jak w SLC-5.1: W jaki sposdb ma sie odbywac przekazanie Vendor 3 Odrzucono
danych inicjalizacyjnych urzadzenia do uzytkownika koricowego dla
kazdej sztuki licznika dla kazdego z interfejsow. Jakie Srodki Pytania dotyczgce sposobu przekazania
bezpieczenstwa maja zostac¢ zachowane. danych inicjalizacyjnych uzytkownikowi
koricowemu sg kwestig proceduralng i
logistyczng, ktdra nie stanowi przestanki
do modyfikacji wymagania o charakterze
fundamentalnym dla bezpieczenstwa
kryptograficznego licznikow. Zasada
unikalnosci kluczy jest absolutnym
minimum bezpieczeristwa w systemach
rozproszonych i nie podlega
kompromisowi niezaleznie od ztozonosci
jej wdrozenia.
53 | CRY-3.2 | Prosimy o doprecyzowanie czy sformutowanie "bezpieczne usuwanie" Vendor 1 Uwzgledniono

kluczy, dotyczy tylko tymczasowych kluczy oraz zmienionych (starych)

kluczy po wymianie na nowe?

Usuniecie kluczy obowigzujgcych w liczniku spowoduje utrate dostepu

do urzadzenia.

Doprecyzowano pojecie "bezpiecznego
usuwania" — dotyczy ono kluczy
tymczasowych (RAM) oraz starych
kluczy, ktoére zostaty zastgpione nowymi
W procesie rotacji.
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54 | CRY-3.2 | Jak czesto (regularnie) klucze powinny by¢ zmieniane. Zaktadajgc, ze Vendor 3 Wyjasnienie
OSD posiada na swoim terenie 5 miliondw licznikdw, z ktérego kazdy
posiada 3 interfejsy i do kazdego interfejsu przypisane sg 3 klucze Skala rotacji kluczy (np. 15 min) jest
(autentykacji, szyfrujacy i master) z prostego rachunku wychodzi, ze wyzwaniem dla systeméw nadrzednych
kazdorazowo, cyklicznie, wymianie powinno podlegac 15 milionéw 0SD (HES/KMS), jednak licznik musi
kluczy, ktére oprdcz tego, ze muszg zosta¢ wymienione w samych technicznie wspiera¢ takg operacje, aby
licznika to bedg musiaty takze podlegaé wymianie we wszystkich umozliwi¢ realizacje polityk
systemach do obstugi licznikéw. Co wiecej, kazdorazowa pomytka, czy bezpieczenstwa (np. wynikajacych z
btad ludzki, czy btad systemu (np. zapis niepoprawnych kluczy itp.) moze Cyber Resilience Act).
spowodowad, ze utracony zostanie bezpowrotnie dostep do interfejsow
licznika. Nalezy takze pamietad, ze w celu zapewnienia wymogow z
punktow CRY-3.1 dotyczacych unikalnosci kluczy pomiedzy licznikami
kazdorazowa akcji wymiany kluczy bedzie ze sobg niosta dos¢ duze
naktady czasowe.

55 | CRY-3.2 | Prosimy o doprecyzowanie czy sformutowanie "bezpieczne usuwanie" Vendor 5 Uwzgledniono
kluczy, dotyczy tylko tymczasowych kluczy oraz zmienionych
(starych) kluczy po wymianie na nowe? Doprecyzowano pojecie "bezpiecznego
Usuniecie kluczy obowigzujacych w liczniku spowoduje utrate dostepu usuwania" — dotyczy ono kluczy
do urzadzenia. tymczasowych (RAM) oraz starych

kluczy, ktére zostaty zastgpione nowymi
W procesie rotacji.

56 | CRY-3.2 | Sugerujemy doprecyzowanie sformutowania o "bezpiecznym usuwaniu" Vendor 6 jow.
kluczy, ze dotyczy tylko tymczasowych kluczy oraz zmienionych (starych)
kluczy po wymianie na nowe. Usuniecie kluczy obowigzujgcych w
liczniku spowoduje utrate dostepu do urzadzenia.

57 | CRY-3.3 | Wymaganie nalezy zmieni¢: "Urzadzenie" nalezy rozumieé jako licznik Vendor 1 Uwzgledniono

(LZO). Zewnetrzny KMS jest potgczony z systemem HES, a nie
bezposrednio z licznikiem LZO. Sama funkcjonalnos¢ licznika umozliwia

Zmieniono przyktady protokotéw
(usunieto SCEP/EST jako nieadekwatne
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natomiast zarzgdzanie kluczami zgodnie z funkcjami przewidzianymi w dla LZO) na rzecz mechanizmoéw
standardzie DLMS/COSEM. specyficznych dla DLMS/COSEM
(Security Suite). Wyjasniono, ze wymaog
dotyczy zdolnosci licznika do wspotpracy
w procesie KMS, a nie samej komunikacji
licznika bezposrednio z systemem KMS.
58 | CRY-3.3 | Whilst Vendor 2 agree on principles and benefits of KMS system Vendor 2 Nie uwzgledniono
application, Vendor 2 would strongly recommend that the KMS is
provided by a third party, Nie stoi to w sprzecznosci z wymogiem.
not associated with a specific meter manufacturer. Choosing an open
standard/system supplier will not affect future tender competitiveness
and
removes the potential risk of sourcing a proprietary solution. Such
closed solution greatly restricts the ability to migrate to an alternative
solution.
59 | CRY-3.3 | Juz w punkcie CRY-3.2 zdefiniowano, ze wymiana kluczy odbywac sie Vendor 3 Uwzgledniono
bedzie w protokole DLMS, zatem ten punkt wydaje sie bezzasadny i
przeczy punktowi CRY-3.2. Jak nawet wida¢ w opisie punkt CRY-3.3 Zmieniono przyktady protokotéw
dotyczy systemu centralnego a nie LZO i nie powinno stanowi¢ wpisu w (usunieto SCEP/EST jako nieadekwatne
wymogach do LZO. dla LZO) na rzecz mechanizmoéw
specyficznych dla DLMS/COSEM
(Security Suite). Wyjasniono, ze wymog
dotyczy zdolnosci licznika do wspdtpracy
w procesie KMS, a nie samej komunikacji
licznika bezposrednio z systemem KMS.
60 | CRY-3.3 | W licznikach energii elektrycznej w Polsce stosowany jest powszechnie Vendor 5 jw.

standardowy protokét DLMS/COSEM, ktéry przywotywany jest w
tych wymaganiach wielokrotnie. Protokdt ten obejmuje specyfikacje
dotyczace bezpiecznej wymiany kluczy, réwniez w skali masowe;j
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automatyzowanej.
Prosimy wiec o modyfikacje i odniesienie do DLMS w tym wymaganiu -
implementacja innych, przytaczanych w wymaganiu protokotéw
jest bezcelowa.
Dodatkowo odwotanie do systemu KMS wykracza poza zakres wymagan
dla licznikéw, gdyz systemy KMS nie komunikujg sie
bezposrednio z licznikami (przekazujg zlecenia do systeméw HES).
61 | CRY-3.3 | LZO sg zarzadzane protokotem DLMS, réwniez w zakresie Vendor 6 jow.
bezpieczenstwa, gdzie dostepy i uprawnienia sg oparte na szczegétowo
opisanych asocjacjach. Przedstawione wymaganie moze dotyczy¢ innych
urzadzen OSD, ale nie LZO.
62 | CRY-4.1 Wymagany czas na wprowadzenie dla Producentéw Vendor 1 Woyijasdnienie
Przyjeto argument o potrzebie vacatio
legis dla zmian w konstrukcji sprzetowe;j.
63 | CRY-4.1 | Vendor 2 believes that the use of specific hardware for storing any key Vendor 2 Wyjasnienie
should not be mandated. This not only adds additional cost to the
product but also Wyijasniono, ze "izolowane srodowisko"
impacts on the overall design of the product. Far more cost-effective nie musi oznaczac zewnetrznego chipa
methods are available that can be used as an alternative and offer the (Secure Element), ale moze by¢
same level realizowane przez funkcje wewnetrzne
of security MCU. Przyjeto argument o potrzebie
vacatio legis dla zmian w konstrukcji
sprzetowej.
64 | CRY-4.1 | Nalezy zapewni¢ Producentom odpowiedni czas na wdrozenie tego Vendor 5 Wyjasnienie

wymagania.

Przyjeto argument o potrzebie vacatio
legis dla zmian w konstrukcji sprzetowe;j.
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65 | CRY-4.1 | Wprowadzenie zaufanego elementu sprzetowego w LZO oznacza zwykle Vendor 6 Wyjasnienie
koniecznos$¢ istotnej zmiany hardware i firmware obecnie wdrazanych
licznikdw. Sugerujemy odpowiednio dtugie "vacatio legis" dla tego Woyjasniono, ze "izolowane $rodowisko"
wymagania, aby producenci mieli czas na przygotowanie i wprowadzenie nie musi oznaczac¢ zewnetrznego chipa
opisanej zmiany. (Secure Element), ale moze by¢
realizowane przez funkcje wewnetrzne
MCU. Przyjeto argument o potrzebie
vacatio legis dla zmian w konstrukcji
sprzetowej.
66 | CRY-5.1 | W licznikach energii elektrycznej w Polsce stosowany jest powszechnie Vendor 1 Uwzgledniono
standardowy protokdt DLMS/COSEM, ktéry przywotywany jest w tych
wymaganiach wielokrotnie. Protokét ten obejmuje specyfikacje Odniesiono wymaég do nomenklatury
dotyczace certyfikatdw cyfrowych (od Security Suite 1), prosimy o DLMS/COSEM. Uwzgledniono kanaty o
odniesienie sie do tego standardu. niskiej przepustowosci.
Proponujemy takze wpisanie do wymagania, ze "Niedopuszczalne jest
implementowanie w LZO protokotéw komunikacyjnych, ktére pozwalajg
na komunikacje zdalng lub lokalng z LZO z uzyciem stabszego
uwierzytelniania, niz to zapewniane przez protokét DLMS/COSEM.
Zwracamy takze uwage na to, ze:
- dla czesci technologii komunikacyjnych, takich jak np. PLC, NB-loT
autoryzacja certyfikatami moze istotnie wptywac na skutecznosé odczytu
danych pomiarowych i moze by¢ problematyczna do wykorzystania ze
wzgledu na niskg przepustowos¢ kanatu
- w przypadku wykorzystania CA nalezgcego do OSD, infrastruktura
produkcyjna OT dostawcy musi by¢ zintegrowana z infrastrukturg
informatyczng OSD.
67 | CRY-5.1 | Kto dostarcza certyfikaty do inicjalizacji urzagdzen? Vendor 3 Wyjasnienie

Kto jest wystawca certyfikatu (jaki urzad)?

Za PKI odpowiedzialnos¢ ponosi OSD.
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CRY-5.1

Tres¢ uwagi wraz z uzasadnieniem

W licznikach energii elektrycznej w Polsce stosowany jest powszechnie
standardowy protokét DLMS/COSEM, ktéry przywotywany jest w

tych wymaganiach wielokrotnie. Protokét ten obejmuje specyfikacje
dotyczace certyfikatow cyfrowych (od Security Suite 1).

Prosimy wiec o modyfikacje i odniesienie do DLMS w tym wymaganiu -
implementacja innych, przytaczanych w wymaganiu protokotéw

jest bezcelowa.

Zwracamy takze uwage na to, ze w przypadku wykorzystania CA
nalezgcego do OSD, infrastruktura produkcyjna OT dostawcy musi by¢
zintegrowana z infrastrukturg informatyczng OSD.

Ponadto proponujemy dopuszczenie fallbacku na sieci do Security Suite
0 w kanatach transmisji o niskich mozliwosciach (np. PLC, NBloT)-
decyzje takg podejmowatby OSD

Zgtaszajacy
uwage

Vendor 5

Stanowisko PTPIREE

Uwzgledniono

Odniesiono wymég do nomenklatury
DLMS/COSEM. Uwzgledniono kanaty o
niskiej przepustowosci.

69

CRY-5.1

LZO sa zarzadzane protokotem DLMS, réwniez w zakresie
bezpieczenstwa, gdzie dostepy i uprawnienia sg oparte na szczegdétowo
opisanych asocjacjach. Przedstawione wymaganie moze dotyczy¢ innych
urzadzen OSD, ale nie LZO.

Dodatkowo zwracamy uwage, ze wykorzystywanie certyfikatow do
uwierzytelniania nie jest realnie mozliwe w niektérych stosowanych w
Polsce technologiach komunikacyjnych, na przyktad liczniki PLC lub
technologiach LTE Narrowband. W takich miejscach przepustowos¢
kanatu komunikacji jest wystarczajgca do uwierzytelniania kluczami
(symetrycznie) oraz do przesytania danych pomiarowych i realizacji
innych wymagan Rozporzgdzenia ws systemu pomiarowego.
Sugerujemy zatem doprecyzowanie wymagania:

"Dotyczy urzadzen i kanatéw komunikacji, ktére umozliwiajg stosowanie
X.509 / PKI / TLS."

Vendor 6

j.w.

70

COM-1.1

Wymaganie wykracza poza wymagania dotyczace licznikéw i dotyczy
dziatania systemu i koncentratoréw, prosimy o usuniecie tych wzmianek

Vendor 1

Odrzucono
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- definiowanie gdzie koriczy sie szyfrowana sesja jest niezalezne od W sytuacji kiedy licznik nawigzuje
licznika i przekracza zakres wymagan na liczniki. Licznik musi wspiera¢ bezposrednie potaczenie z system
bezpieczng komunikacje, z autoryzacjg i szyfrowanym kanatem centralnym, wymaganie dotyczy licznika.
komunikacyjnym.

71 | COM-1.1 | Prosimy o doprecyzowanie wymagania takze od strony licznika - funkcje Vendor 5 Wyjasnienie
bezpieczenstwa w liczniku powinny by¢ wyizolowane do
procesora licznika odpowiedzialnego za bezpieczeristwo end-to-end Za ochrone integralnosci danych
(zabroniona jest implementacja takich funkcji np. w procesorach odpowiedzialna jest osobna grupa
modutéw komunikacyjnych). wymagan.
Dodatkowo zwracamy uwage, ze wymaganie wykracza poza wymagania W sytuacji kiedy licznik nawiazuje
dotyczace licznikdéw i dotyczy dziatania systemu i bezposrednie potaczenie z system
koncentratoréw, prosimy o usuniecie tych wzmianek - definiowanie, centralnym, wymaganie dotyczy licznika.
gdzie koriczy sie szyfrowana sesja jest niezalezne od licznika i
przekracza zakres wymagan na liczniki.

72 | COM-1.1 | Wykorzystywanie certyfikatow (czyli Security Suite 1 lub 2) do Vendor 6 Uwzgledniono:

uwierzytelniania moze nie byc realnie mozliwe w niektérych
stosowanych w Polsce technologiach komunikacyjnych, na przyktad
licznikach PLC lub technologiach LTE Narrowband. W takich miejscach
przepustowos¢ kanatu komunikacji jest wystarczajgca do
uwierzytelniania kluczami (symetrycznie) oraz do przesytania danych
pomiarowych i realizacji innych wymagan Rozporzadzenia ws. systemu
pomiarowego.

Ponadto, wszystkie wdrozone w Polsce technologie PLC (PRIME, G3-PLC)
opierajg sie na dziataniu koncentratora danych PLC, ktéry zarzadza
lokalnie siecig PLC i dokonuje akwizycji danych pomiarowych z licznikow,
wg aktualnych mozliwosci na danej stacji nN, a pdzniej udostepnia je do
Systemu Centralnego. Nie jest to komunikacja bezposrednia, "online"
miedzy Systemem Centralnym a LZO, jak wydaje sie zaktadac
wymaganie, gdyz taka komunikacja nie jest mozliwa w technologiach

Doprecyzowano wymaganie do W
sytuacji kiedy licznik nawigzuje
bezposrednie potaczenie z system
centralnym, wymaganie dotyczy licznika
- doprecyzowano wymaganie.
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PLC.
Sugerujemy zatem doprecyzowanie wymagania:
"Dotyczy kanatéw komunikacji, ktére umozliwiajg ich stosowanie przy
jednoczesnym spetnieniu wymagan Rozporzgdzenia ws. systemu
pomiarowego."

73 | COM-2.1 | W licznikach energii elektrycznej w Polsce stosowany jest powszechnie Vendor 1 Uwzgledniono
standardowy protokdt DLMS/COSEM, ktdry przywotywany jest w tych
wymaganiach wielokrotnie. Protokét ten obejmuje specyfikacje Wskazano mechanizmy DLMS.
dotyczace certyfikatow cyfrowych (od Security Suite 1).
Inne kanaty komunikacji (np. z modutem LTE w zakresie monitoringu)
takze powinny by¢ uwierzytelnione / ograniczone do odczytu danych.

74 | COM-2.1 | Punkt pokrywa sie w wiekszosci z CRY-5.1, proponuje sie scalenie Vendor 3 Woyijasdnienie
punktéw.

Certyfikat dotyczy licznika jako catosci,

Czy po stronie licznika dla kazdego interfejsu ma by¢ przypisany osobny nie kazdego interfejsu z osobna.
certyfikat (w potgczeniu z punktem ACC-1.1)?

75 | COM-2.1 | W licznikach energii elektrycznej w Polsce stosowany jest powszechnie Vendor 5 Uwzgledniono

standardowy protokét DLMS/COSEM, ktéry przywotywany jest w

tych wymaganiach wielokrotnie. Protokét ten obejmuje specyfikacje
dotyczace certyfikatow cyfrowych (od Security Suite 1).

Prosimy wiec o modyfikacje i odniesienie do DLMS w tym wymaganiu -
implementacja innych, przytaczanych w wymaganiu protokotéw

jest bezcelowa.

Zwracamy takze uwage na to, ze w przypadku wykorzystania CA
nalezgcego do OSD, infrastruktura produkcyjna OT dostawcy musi by¢
zintegrowana z infrastrukturg informatyczng OSD.

Ponadto proponujemy dopuszczenie fallbacku na sieci do Security Suite
0 w kanatach transmisji o niskich mozliwosciach (np. PLC, NBloT)-
decyzje taka podejmowatby OSD.

Wskazano mechanizmy DLMS.
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76 | COM-2.1 | LZO s3 zarzadzane protokotem DLMS, réwniez w zakresie Vendor 6 Wyjasnienie
bezpieczenstwa, gdzie dostepy i uprawnienia sg oparte na szczegétowo
opisanych asocjacjach. Przedstawione wymaganie moze dotyczy¢ innych Wymaganie dotyczy LZO.
urzadzen OSD, ale nie LZO.
77 | COM-3.1 Nie zmieniono zapisu
Brzmienie wymogu pozostaje
niezmienione; nie odnotowano uwag ze
strony Dostawcéw.
78 | COM-3.2 Nie zmieniono zapisu
Brzmienie wymogu pozostaje
niezmienione; nie odnotowano uwag ze
strony Dostawcéw.
79 | ACC-1.1 | LZO s3 zarzadzane protokotem DLMS, rowniez w zakresie Vendor 6 Uwzgledniono
bezpieczenstwa, gdzie dostepy i uprawnienia sg oparte na szczegétowo
opisanych asocjacjach. Przedstawione wymaganie moze dotyczyc¢ innych Woyjasniono, ze interfejs ISD (tryb push)
urzadzen OSD, ale nie LZO. nie jest interfejsem dostepowym, wiec
Dodatkowo, nie moze byé mowy o ,anonimowym dostepie dla interfejsu wymaog uwierzytelnienia go nie dotyczy.
do infrastruktury domowej", podczas gdy Rozporzadzenie ws systemu
pomiarowego z 2022 roku jasno definiuje, ze dla uzytkownika
koncowego liczniki LZO majg oferowac interfejs I1SD, gdzie dane sg
wysytane przez licznik do ISD, a uzytkownik nie ma mozliwosci taczenia
sie do licznika.
80 | ACC-1.1 | Nalezy podkresli¢, ze normy DLMS/COSM pozwalajg na zdefiniowanie Vendor 7 Uwzgledniono

uzytkownika jako ,public client” bez uprawnien, ale tylko w zakresie
informacji o urzadzeniu niezbednej do nawigzania sesji komunikacyjnej z
urzadzeniem
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Dopisano wyjatek dla asocjacji ,,public
client” w zakresie niezbednym do
identyfikacji urzadzenia.
81 | ACC-2.1 Nie zmieniono zapisu
Brzmienie wymogu pozostaje
niezmienione; nie odnotowano uwag ze
strony Dostawcéw.
82 | ACC-3.1 | W licznikach energii elektrycznej w Polsce stosowany jest powszechnie Vendor 1 Uwzgledniono
standardowy model danych COSEM, ktéry przywotywany jest w tych
wymaganiach wielokrotnie. Poziomy uprawnieid w tym modelu sg oparte Dostosowano terminologie do standardu
na asocjacjach, ktére predefiniujg zakres dostepu na danym poziomie. DLMS/COSEM, zamieniajac "role/konta"
Prosimy o odniesienie sie w tym wymaganiu do asocjacji COSEM na "asocjacje".
83 | ACC-3.1 | Opis wskazuje, jakoby w samym liczniku miato nastepowad, raz Vendor 3 Odrzucono

definiowanie rdl, dwa definiowanie uzytkownikdéw na poziomie licznika,
trzy przypisywanie rél tym uzytkownikom. W aktualnie stosowanych
rozwigzaniach definiowanie uzytkownikdw oraz przypisywanie do nich
stosownych uprawnien realizowane jest w oprogramowaniu do
zarzadzania licznikiem. Taki model postepowania jest zgodny z
Rozporzadzeniem MKiS z 22 marca 2022. Jesli takie uprawnienia i
definiowanie rdl oraz uzytkownikéw miato by sie odbywaé na poziomie
licznika, to w jaki sposéb miatby sie on autoryzowac ? Dla kazdej roli i
uzytkownika niezbedny bytby stosowny certyfikat w celu
zarejestrowania nieautoryzowanej operacji. Niostoby to ze sobg takze
konieczno$¢é multiplikacji certyfikatow dla kazdej zdefiniowanej roli oraz
konieczno$¢ zarzgdzania nimi z poziomy aplikacji do obstugi technicznej
jak i aplikacji centralnych do odczytéw i zarzgdzania pomiarami.

Wymog dotyczy egzekwowania
uprawnien przez licznik (jako punkt
konicowy), a nie sposobu zarzgdzania
certyfikatami w systemach nadrzednych.
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Tres¢ uwagi wraz z uzasadnieniem Zgtaszajacy
uwage

Opis wskazuje, jakoby w samym liczniku miato nastepowaé, raz
definiowanie rdl, dwa definiowanie uzytkownikdéw na poziomie licznika,
trzy przypisywanie rél tym uzytkownikom. Obecnie takie operacje
definiuje sie w oprogramowaniu do zarzadzania licznikiem i w nim
nadaje sie stosowne uprawnienia, co wyszczegdlniono w Rozporzadzeniu
MKi$ z 22 marca. Jeéli takie uprawnienia i definiowanie rél oraz
uzytkownikéw miato by sie odbywac na poziomie licznika, to w jaki
sposob miatby sie on autoryzowad. Dla kazdej roli i uzytkownika
niezbedny bytby stosowny certyfikat w celu zarejestrowania
nieautoryzowanej operacji. Niostoby to ze sobg takze koniecznos¢
multiplikacji certyfikatow dla kazdej zdefiniowanej roli oraz koniecznos¢
zarzadzania nimi z poziomy aplikacji do obstugi technicznej jak i aplikacji
centralnych do odczytéw i zarzgdzania pomiarami.

Czy opisana funkcjonalnos$¢ nie powinna stanowi¢ funkcji
oprogramowania nadrzednego a nie samego LZO, a tym samym zostac
wyniesiona poza proponowany zatgcznik definiujgcy funkcje LZO ?

Stanowisko PTPIREE

84

ACC-3.1

W licznikach energii elektrycznej w Polsce stosowany jest powszechnie Vendor 5
standardowy model danych COSEM, ktéry przywotywany jest w

tych wymaganiach wielokrotnie.

Poziomy uprawnienn w tym modelu sg oparte na asocjacjach, ktére

predefiniujg zakres dostepu na danym poziomie. Prosimy o

odniesienie sie w tym wymaganiu do asocjacji COSEM.

Uwzgledniono

Dostosowano terminologie do standardu
DLMS/COSEM, zamieniajac "role/konta"
na "asocjacje".
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ACC-3.1

LZO sg zarzadzane protokotem DLMS, réwniez w zakresie Vendor 6
bezpieczenstwa, gdzie dostepy i uprawnienia sg oparte na szczegétowo

opisanych asocjacjach. Przedstawione wymaganie moze dotyczy¢ innych

urzgdzen OSD, ale nie LZO.

j.w.

86

ACC-3.2

Wymaganie opisuje zbyt szczegétowo trzy poziomy uprawnien. W Vendor 1
licznikach energii elektrycznej w Polsce stosowany jest powszechnie

Uwzgledniono
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standardowy protokét DLMS/COSEM, ktéry przywotywany jest w tych Zmniejszono stopien szczegdtowosci do
wymaganiach wielokrotnie. 2 typowo stosowanych poziomow
W modelu COSEM do definiowania poziomdw uprawnien wykorzystane asocjacji.
sg asocjacje. O tym jaka jest struktura i uprawnienia dla poszczegdlnych
rol uzytkownikéw decyduje OSD i OSD musi dbac o spdjnosc i
interoperacyjnos¢ wszystkich rodzajéw licznikdéw w swoim systemie AMI.

87 | ACC-3.2 | Level 1 and Level 3 are provided as standard; however, Level 2 is a Vendor 2 Uwzgledniono
nonstandard client. The specific requirements for Level 2 will have to be
clearly Wspomniany poziom asocjacji nie bedzie
defined. przywotywany w wymogu.

88 | ACC-3.2 | W licznikach energii elektrycznej w Polsce stosowany jest powszechnie Vendor 5 Czesciowo uwzgledniono
standardowy protokét DLMS/COSEM, ktéry przywotywany jest w
tych wymaganiach wielokrotnie. Zmniejszono stopien szczegétowosci do
W specyfikacji DLMS/COSEM role uzytkownikéw nazywane sg 2 typowo stosowanych poziomdw
"asocjacjami". Wymaganie niepotrzebnie i btednie zdefiniowato 3 asocjacji ktore dalej zgodnie z wymogiem
poziomy maja by¢ predefiniowane.
dostepu, powinno ograniczy¢ sie do samego stwierdzenia, ze role muszg
by¢ zdefiniowane, natomiast o ich wymaganym zestawie w
liczniku powinien decydowac OSD -zalezy to m.in. od uzytej technologii
transmisji itp.

89 | ACC-3.2 | LZO sg zarzadzane protokotem DLMS, réwniez w zakresie Vendor 6 Wyjasnienie

bezpieczenstwa, gdzie dostepy i uprawnienia sg oparte na szczegétowo
opisanych asocjacjach. Przedstawione wymaganie moze dotyczy¢ innych
urzadzen OSD, ale nie LZO.

Szczegdlnie, ze wymaganie moéwi o dostepie dla "uzytkownika
koncowego", podczas gdy Rozporzadzenie ws systemu pomiarowego z
2022 roku jasno definiuje, ze dla uzytkownika koricowego liczniki LZO

Zmieniono w tresci wymogu nazwe z
uzytkownika koricowego na publiczny,
aby nie mylita sie z ISD.
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Tres¢ uwagi wraz z uzasadnieniem

majg oferowac interfejs ISD, gdzie dane sg wysytane przez licznik, a
uzytkownik nie ma mozliwosci tgczenia sie do licznika.

Zgtaszajacy
uwage

Stanowisko PTPIREE
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ACC-3.3

W licznikach energii elektrycznej w Polsce stosowany jest powszechnie
standardowy protokdt DLMS/COSEM, ktéry przywotywany jest w tych
wymaganiach wielokrotnie.

Model COSEM standardowo specyfikuje asocjacje, ktére okreslajg
poziomy uprawnien.

Asocjacje te sq dostosowane do specyfiki licznikdéw energii elektrycznej.
Standard DLMS/COSEM nie przewiduje w licznikach energii obstugi "kont
uzytkownikow".

Proponujemy wiec w tym wymaganiu odniesienie do asocjacji COSEM.

Vendor 1

Wyjasnienie

Wymogi precyzowane dla kont majg na
celu zabezpieczenie przed
implementacjg niebezpiecznych
mechanizmdéw wykraczajgcych poza
standard DLMS (konta inzynierskie,
hasta). W ramach DLMS wymag jest
spetniony.
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ACC-3.3

W licznikach energii elektrycznej w Polsce stosowany jest powszechnie
standardowy protokét DLMS/COSEM, ktéry przywotywany jest w

tych wymaganiach wielokrotnie.

Model COSEM standardowo specyfikuje asocjacje, ktore reprezentujg
poziomy uprawnien.

Asocjacje te sg dostosowane do specyfiki licznikdw energii elektrycznej.
Standard DLMS/COSEM nie przewiduje w licznikach energii obstugi "kont
uzytkownikow".

Proponujemy wiec w tym wymaganiu odniesienie do asocjacji COSEM.

Vendor 5

j.w.

92

ACC-3.3

LZO sg zarzadzane protokotem DLMS, réwniez w zakresie
bezpieczenstwa, gdzie dostepy i uprawnienia sg oparte na szczegétowo
opisanych asocjacjach. Przedstawione wymaganie moze dotyczy¢ innych
urzadzen OSD, ale nie LZO.

Vendor 6

j.w.

93

ACC-4.1

Zgodnie z propozycja licznik powinien posiadaé aktywny jedynie interfejs
OPTO z mozliwoscig odczytu i programowania parametréw z
wytgczonymi wszystkimi poleceniami wykonawczymi oraz wytaczong
funkcjg wymiany FW. Pozostate interfejsy licznika powinny by¢

Vendor 3

Nie zmieniono zapisu

Wymaganie okresla stan domysiny
urzadzenia w momencie dostawy i nie
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nieaktywne a wszystkie uprawnienia na nich powinny by¢ dodatkowo przesadza o ostatecznej konfiguracji
wytaczone (brak mozliwosci, odczytu, zapisu, wykonania polecen oraz operacyjnej - aktywacja interfejsow
wymiany FW)? przez OSD jest procesem nastepczym,
zgodnym z wymaganiem, a nie
Idac dalej za wymogami, powstaje pytanie o sens narazania na alternatywa dla niego. Propozycja
ewentualng kompromitacje i trudnosci logistyczne w procesie inicjalizacji przeniesienia inicjalizacji kluczy do OSD
licznikdw. Czy zgodnie z powyzszym punktem, wszystkie liczniki nie jest odrebng kwestig architektoniczna.
powinny przejs¢ przez odpowiednie stuzby OSD, ktére aktywuja w
liczniku niezbedne interfejsy i funkcje oraz nadadzg unikatowe
klucze/certyfikaty, ktore juz bedg wygenerowane przez system
nadrzedny OSD zgodnie z polityka danego OSD i wymogami punktéw
SLC-5.1, CRY-3.1, CRY-3.2, CRY-3.3?
94 | ACC4.2 Nie zmieniono zapisu
Brzmienie wymogu pozostaje
niezmienione; nie odnotowano uwag ze
strony Dostawcow.
95 | ACC-4.3 | W celu zachowania zgodnosci z dyrektywami UE dot. naprawialnosci Vendor 1 Odrzucono
urzadzen, proponujemy modyfikacje tego wymagania. W przypadku
niektdrych napraw licznika, istnieje koniecznos¢ ponownego Podtrzymano wymaog trwatego
produkcyjnego zaprogramowania procesora licznika. Oczywiscie taki wytaczenia fizycznych interfejséw
mechanizm musi by¢ zabezpieczony kryptograficznie i mozliwy do debugowania w urzadzeniach
wykonania tylko u producenta licznika, po jego otwarciu. Prosimy wiec o produkcyjnych. Naprawialno$é
dopuszczenie takiej mozliwosci z zachowaniem petnego bezpieczenstwa urzadzenia powinna by¢ realizowana
poprzez bezpieczne mechanizmy
logiczne, a nie pozostawianie otwartych
furtek sprzetowych.
96 | ACC-4.3 | W celu zachowania zgodnosci z dyrektywami UE dot. naprawialnosci Vendor 5 jow.

urzadzen, proponujemy modyfikacje tego wymagania.
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W przypadku niektérych napraw licznika, istnieje koniecznos¢
ponownego produkcyjnego zaprogramowania procesora licznika.
Oczywiscie taki mechanizm musi by¢ zabezpieczony kryptograficznie i
mozliwy do wykonania tylko u producenta licznika, po jego
otwarciu.
Prosimy wiec o dopuszczenie takiej mozliwosci z zachowaniem petnego
bezpieczenstwa.
97 | ACC-4.3 | W celu zachowania zgodnosci z dyrektywami UE dot. naprawialnosci Vendor 6 jow.
urzadzen, proponujemy modyfikacje tego wymagania.
W przypadku niektérych napraw licznika, istnieje koniecznos¢
ponownego produkcyjnego zaprogramowania procesora licznika.
Oczywiscie taki mechanizm musi by¢ zabezpieczony kryptograficznie i
mozliwy do wykonania tylko u producenta licznika, po jego otwarciu.
Prosimy wiec o dopuszczenie takiej mozliwosci z zachowaniem petnego
bezpieczenstwa.
98 | ACC-5.1 | Wymaganie COM-2.1 nie dopuszcza uwierzytelniania na tak niskim Vendor 1 Woyijasdnienie
poziomie jak opartego na hastach dla licznikéw energii.
Wymaganie raczej dotyczy systemu a nie funkcji LZO. Prosimy o Wymog zdefiniowany w kontekscie
usuniecie tego wymagania / przesuniecie do wymagan dotyczacych licznika: Wymaog zabezpieczajacy przed
systemow. implementacjg niebezpiecznych
mechanizmdéw wykraczajgcych poza
standard DLMS (konta inzynierskie,
hasta). W ramach DLMS spetniony.
99 | ACC-5.1 | Powyzszy punkt odnosi sie raczej do systemu nadrzednego i powinien Vendor 3 jw.

zostaé wyniesiony poza zakres zatgcznika dotyczacego LZO. Zgodnie z
wymogami licznik ma korzystac z petnego uwierzytelniania i szyfrowania
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co znosi mozliwos¢ stosowania haset, dodatkowo w wymogach mowa
takze o prezentacji komunikatow dotyczacych haset.
100 ACC-5.1 | Wymaganie COM-2.1 nie dopuszcza uwierzytelniania na tak niskim Vendor 5 jow.
poziomie jak opartego na hastach dla licznikéw energii.
Proponujemy wiec usuniecie tego wymagania lub wpisanie wprost braku
mozliwosci uwierzytelniania hastem.
101 | ACC-5.1 | Niektore z wymagan nie majg zastosowania do komunikacji maszyna- Vendor 7 Wyjasnienie
maszyna (loT). Proponujemy ich sformutowanie nastepujgco:
o Dane uwierzytelniajgce fabryczne muszg by¢ unikalne dla Wymog zdefiniowany w kontekscie
kazdego urzadzenia i wymuszac zmiane przy pierwszym logowaniu. licznika: Wymadg zabezpieczajacy przed
. Musi istnie¢ mozliwos¢ zdefiniowania polityki ztozonosci danych implementacjg niebezpiecznych
uwierzytelniajgcych (minimalna dtugo$é, wymagane klasy znakdow) oraz mechanizmdw wykraczajgcych poza
polityki starzenia sie danych uwierzytelniajgcych (maksymalny okres standard DLMS (konta inzynierskie,
waznosci). Definiowalna polityka danych uwierzytelniajgcych musi by¢ hasta). W ramach DLMS spetniony.
zgodna z aktualnie obowigzujgcymi standardami bezpieczenstwa.
. Dane uwierzytelniajgce muszg by¢ przesytane wytgcznie za
posrednictwem kanatéw szyfrowanych.
o W kazdym interfejsie graficznym uzytkownika (GUI) dane
uwierzytelniajgce muszg by¢ maskowane podczas wprowadzania.
. Zmiana danych uwierzytelniajgcych musi generowad wpis w
dzienniku zdarzen.
102 | ACC-5.2 Nie zmieniono zapisu
Brzmienie wymogu pozostaje
niezmienione; nie odnotowano uwag ze
strony Dostawcow.
103 | INT-1.1 | Proponujemy, aby wymaganie odnosito sie do integralnosci danych: Vendor 1 Uwzgledniono

- biezgce stany liczydet energii
- klucze uwierzytelniajgce i szyfrujace
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Uzasadnienie: Ten zakres danych stanowi podstawe rozliczen z Doprecyzowano liste danych krytycznych
odbiorcami oraz zapewnia bezpieczeristwo dostepu do licznika. objetych kodami MAC.
104 | INT-1.1 | Proponujemy, aby wymaganie odnosito sie do integralnosci danych: Vendor 5 Uwzgledniono
- biezgce stany liczydet energii
- klucze uwierzytelniajace i szyfrujace Doprecyzowano liste danych krytycznych
Uzasadnienie: Ten zakres danych stanowi podstawe rozliczen z objetych kodami MAC.
odbiorcami oraz zapewnia bezpieczenstwo dostepu do licznika.
105 | INT-1.2 Nie zmieniono zapisu
Brzmienie wymogu pozostaje
niezmienione; nie odnotowano uwag ze
strony Dostawcéw.
106 | INT-2.1 | Takie zachowanie wymusza juz WELMEC Guide 7.2 (wymagany prze Vendor 3 Odrzucono

MID) dotyczacy budowy oprogramowania urzgdzen metrologicznych.

Wymaganie INT-2.1 funkcjonuje w
zestawie wymagan bezpieczeristwa jako
samodzielna kontrola, ktérej zakres i cel
weryfikacji s3 odrebne od wymagan
metrologicznych wynikajacych z MID.
WELMEC Guide 7.2 adresuje integralnosc
oprogramowania metrologicznego z
perspektywy zgodnosci prawno-
metrologicznej, natomiast INT-2.1
adresuje odpornos$¢ na celowe dziatania
atakujgcego w Srodowisku sieciowym, co
jest domeng cyberbezpieczenstwa, nie
metrologii. Pokrywanie sie zakresow
dwdéch wymagan z réznych reziméw
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regulacyjnych nie eliminuje zadnego z
nich.
107 | INT-2.2 Nie zmieniono zapisu
Brzmienie wymogu pozostaje
niezmienione; nie odnotowano uwag ze
strony Dostawcéw.
108 | INT-2.3 | Vendor 2 believes that this requirement should not be mandatory Vendor 2 Odrzucono
regarding security checks. If the meters fail, we record an appropriate
event in the nominated event log Catkowita rezygnacje z przedmiotowego
WYmOogu uznano za niezasadng, gdyz
brak mechanizméw autotestéw funkcji
kryptograficznych stanowitby naruszenie
wymagan IEC 62443-3-3 oraz
pozostawatby w sprzecznosci z zasadg
fail-secure.
109 | INT-2.3 | Wymodg z kryterium weryfikacji tj. blokada uruchamiania, jest sprzeczny z Vendor 3 Uwzgledniono
normami dotyczgcymi urzadzen tej klasy. Podstawowa funkcjg licznika
energii jest pomiar mocy i energii elektrycznej, ktdry musi wystartowadé Doprecyzowano wymag o procesy jakie
tak wczesnie jak to tylko mozliwe. Dziatanie funkcji pobocznych nie moze musza mie¢ miejsce w urzadzeniu w
powodowad, ze pomiar nie bedzie realizowany. Ten wymag to kolejny przypadku wykrycia btedu autotestu.
przyktad iz, czesc zatozen przyjetych w tym zatgczniku odnosi sie do Ponadto dodano, iz btad funkgji
urzadzen nie tej klasy co licznik energii. bezpieczerstwa musi alarmowag, ale nie
moze przerywac pomiaru. Urzgdzenie w
takiej sytuacji bedzie wymagato
interwencji lokalnej (wymiany).
110| INT-3.1 | Proponujemy dopisanie w wymaganiu, ze nie dotyczy to licznikéw (LZO) Vendor 1 Uwzgledniono

ktdre posiadajg nie otwieralng obudowe.
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Zgodnie z propozycja Dostawcy,
modyfikacja wymogu zostata
uwzgledniona, a zapis doprecyzowano
poprzez wskazanie, ze wymag nie
dotyczy licznikdw wyposazonych w
nierozbieralng obudowe.
111 | INT-3.1 |Inthe point INT-3.1 you require device equipped with sensor to detect Vendor 4 Uwzgledniono
opening of the meter case, with the exception of the meters with
non-dismountable meter cases. We design and manufacture this kind of Zgodnie z propozycjg Dostawcy,
meter cases (non-dismountable) and fully support your modyfikacja wymogu zostata
approach here. uwzgledniona, a zapis poszerzono o
However, in the point LOG-5.1 “Fit criterion” you stated (e,g, case zdarzenie dotyczace otwarcia ostony
opening). We propose clarifying it by adding: (e.g. case opening, if modutu komunikacyjnego, ktére musi
applicable). zostac wykryte przez czujniki.
In this point you listed the events that should be detected by physical
sensors. We propose to add here the following event: opening of
the communication module cover (with the exception of integrated
meters).
112 | INT-3.1 | Proponujemy dopisanie w wymaganiu, ze nie dotyczy to licznikéw (LZO) Vendor 5 Uwzgledniono
ktore posiadajg nieotwieralng obudowe.
Zgodnie z propozycjg Dostawcy,
modyfikacja wymogu zostata
uwzgledniona, a zapis doprecyzowano
poprzez wskazanie, ze wymag nie
dotyczy licznikéw wyposazonych w
nierozbieralng obudowe.
113 | INT-4.1 Nie zmieniono zapisu




Lp. Tres¢ uwagi wraz z uzasadnieniem Zgtaszajacy | Stanowisko PTPIREE
uwage
Brzmienie wymogu pozostaje
niezmienione; nie odnotowano uwag ze
strony Dostawcéw.
114 | LOG-1.1 | Rejestracja ,,udanych” préb uwierzytelniania bardzo szybko spowoduje Vendor 3 Uwzgledniono
nadpisanie logu. Jaka ma by¢ gtebokos¢ logu?
Wszystkie zastrzezenia wymienione w
Rejestracja zmiany czasu systemowego to zdarzenie powszechne. komentarzu zostaty uwzglednione w
Zgodnie z wymogami Rozporzadzenia MKi$ z 22 marca 2022 r. treéci wymogu.
podstawowym Zzrédtem czasu dla LZO jest system OSD, w zwigzku z tym
mozna zatozy¢, ze czas powinien by¢ kontrolowany i korygowany Treé¢ wymogu zostata dostosowana i
przynajmniej raz na dobe. Tym samym log ten bedzie szybko zapetniany. zostaty w niej zaadresowane kwestie
Jak duza powinna by¢ gtebokos¢ tego logu ? dotyczace mechanizmu uwierzytelnien
sesji automatycznych, dwupoziomowej
Rejestracja aktualizacji oprogramowania — nalezy okresli¢ zgodnie z architektury retencji (centralna i lokalna)
wytycznymi WELMEC Guide 7.2 (jako wytyczng nadrzedng dla licznikéw oraz dwuetapowej rejestracji
energii). Zgodnie z zapisami WELMEC Guide 7.2 licznik ma umozliwic¢ aktualizadji.
tylko ,rozsgdng” ilos¢ aktualizacji. Po zapetnieniu logu aktualizacji,
aktualizacja nie moze by¢ juz mozliwa, a log mozna wykasowac jedynie
w warunkach laboratoryjnych. Wymég ten wrecz wymusza, odgdrne
ograniczenie ilosci tych operacji. Nalezy takze pamieta¢, ze przy
normalnej operacji aktualizacji wpis w logach powinien zawiera¢ dwie
pozycje (operacje przestania aktualizacji i jej weryfikacji, oraz operacje
jej uruchomienia), gdyz aktualizacje w protokole DLMS przeprowadza sie
w dwédch wihasciwie krokowo.
115 LOG-1.2 Nie zmieniono zapisu

Brzmienie wymogu pozostaje
niezmienione; nie odnotowano uwag ze
strony Dostawcow.
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116 | LOG-2.1 | Wnosimy o usuniecie tego wymaganie w catosci, poniewaz zostato Vendor 1 Odrzucono

najprawdopodobniej zaadoptowane z innych urzgdzen IT opartych na

systemach operacyjnych z powtoka, systemem plikéw, etc, do ktérych Zasada niezmienialnoéci dziennika

moga by¢ dostepne na rynku narzedzia deweloperskie pozwalajgce na zdarzen jest wymaganiem powszechnie

gtebokie przegladanie struktury wewnetrznej urzadzenia i zmienianie np. stosowanym w urzadzeniach OT i jest

statusow wpiséw. W licznikach nie ma zadnego "API", kasowanie logéw adresowana przez standardy

jest dopuszczone wytgcznie w szczegdlnych przypadkach na dedykowane tej klasie urzadzen. Fakt, ze

odpowiednich poziomach dostepu (np. catkowita rekonfiguracja licznik nie posiada powtoki systemowej

urzadzenia) zgodnie z wymaganiem LOG-2.2. ani ogdlnodostepnego API, nie eliminuje
zagrozenia nieautoryzowane;j
modyfikacji logdw a zmienia jedynie
wektor ataku.
Powotanie sie na wymaganie LOG-2.2
jako regulacje wystarczajacg nie jest
zasadne, poniewaz oba wymagania
adresujg odrebne aspekty ochrony
dziennika zdarzen i s wobec siebie
komplementarne, nie substytucyjne.

117 | LOG-2.1 | Czy ochrona wpiséw loga przed wyczyszczeniem lub nadpisaniem ma Vendor 3 Odrzucono

takze dotyczy¢ samego trybu pracy loga (bufor okrezny). Jak ma sie
zachowad licznik po zapetnieniu catej pamieci na dany log zdarzen. Idac
dalej, atak moze doprowadzié¢ do wygenerowania takiej ilosci zdarzen,
ktére usung zdarzenia wczes$niejsze wskazujgce jakie operacje
przeprowadzono, gdy log bedzie pracowat w trybie bufora okreznego.
Nalezy zdefiniowac jak ma sie zachowywac licznik w takim trybie.

Nalezy okresli¢ jakie$ odgdrne rozsadne ilosci wpisow w logach zdarzen.
Nalezy pamietad, ze liczniki to urzadzenia o do$é ograniczonych
zasobach.

Kwestie zawarte w komentarzu sg
odrebna klasg problemu w stosunku do
tresci wymagania, ktére adresuje
wyfacznie ochrone przed
nieautoryzowang modyfikacjg i
selektywnym usunieciem istniejgcych
wpisow przez atakujacego, nie polityke
retencji przy przepetnieniu bufora.
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118 | LOG-2.1 | Wnosimy o usuniecie tego wymaganie w catosci, poniewaz zostato Vendor 5 Odrzucono

najprawdopodobniej zaadoptowane z innych urzgdzen IT opartych na

systemach operacyjnych z powtoka, systemem plikéw, etc., do ktérych Zasada niezmienialnoéci dziennika

moga by¢ dostepne na rynku narzedzia deweloperskie zdarzen jest wymaganiem powszechnie

pozwalajgce na gtebokie przegladanie struktury wewnetrznej urzadzenia stosowanym w urzadzeniach OT i jest

i zmienianie np. statuséw wpiséw. W licznikach nie ma zadnego adresowana przez standardy

"API", kasowanie logéw jest dopuszczone wytgcznie w szczegdlnych dedykowane tej klasie urzadzen. Fakt, ze

przypadkach na odpowiednich poziomach dostepu (np. catkowita licznik nie posiada powtoki systemowe;j

rekonfiguracja urzgdzenia) zgodnie z wymaganiem LOG-2.2. ani ogélnodostepnego API, nie eliminuje
zagrozenia nieautoryzowane;j
modyfikacji logdw a zmienia jedynie
wektor ataku.
Powotanie sie na wymaganie LOG-2.2
jako regulacje wystarczajgca nie jest
zasadne, poniewaz oba wymagania
adresujg odrebne aspekty ochrony
dziennika zdarzen i s wobec siebie
komplementarne, nie substytucyjne.

119 | LOG-2.1 | Zgadzamy sie z wymaganiem zablokowania mozliwosci edycji/kasowania Vendor 6 Odrzucono

dziennikéw zdarzen. Z tego wzgledu sugerujemy usuniecie z wymagania
LOG-2.2 zapisOw o takiej mozliwosci.

Ze wzgledu na potencjalny scenariusz w
zakresie uzasadnionych operacji
administracyjnych polegajacych na m.in.
wyczyszczeniu dziennika podczas prac
serwisowych wspomnianym w LOG-2.2,
proponujemy, aby wymaég nie zostat
usuniety.
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120 | LOG-2.2 | W zwigzku z niedopuszczaniem modyfikacji wpisdw w dzienniku zdarzen Vendor 1 Uwzgledniono
proponujemy nastepujacy zapis wymagania: "Dostep do odczytu i
usuwania wpisow w dzienniku zdarzen musi by¢ kontrolowany i Propozycja zmiany zawarta w
ograniczony do autoryzowanych rél (zgodnie z modelem separacji komentarzu zostata uwzgledniona w
uprawnien)." tresci wymogu.

121 | LOG-2.2 | Nalezy uscisli¢ czy mowimy tu o dzienniku zdarzen w pojeciu ogélnym Vendor 3 Uwzgledniono
czy tylko o dzienniku bezpieczeristwa. Wspédtczesne liczniki energii
posiadajg po kilka logédw zdarzen z podziatem na funkcje np.: Ogdlny, Komentarz zostat uwzgledniony na w
Sieciowy, Antykradziezowy, Parametryzacji, Wymiany oprogramowania, tre$ci wymogu. Wymag jednoznacznie
Serwisowy itd. Wymogiem WELMEC Guide 7.2 jest np. osobny log rozréznia trzy kategorie dziennikow:
aktualizacji oprogramowania, ktéry w normalnych warunkach pracy ma dziennik zdarzen bezpieczerstwa,
by¢ niemozliwy do skasowania, a mozliwos¢ wykonywania aktualizacji dzienniki objete prawna kontrolg
ma by¢ dostepna tylko do jego zapetnienia. metrologiczng w tym dziennik

aktualizacji oprogramowania oraz
pozostate dzienniki operacyjne.

122 | LOG-2.2 | W zwigzku z niedopuszczaniem modyfikacji wpisdw w dzienniku zdarzen Vendor 5 Uwzgledniono
proponujemy nastepujacy zapis wymagania:
"Dostep do odczytu i usuwania wpiséw w dzienniku zdarzed musi by¢ Propozycja zmiany zawarta w
kontrolowany i ograniczony do autoryzowanych rdl (zgodnie z komentarzu zostata uwzgledniona w
modelem separacji uprawnien). " tredci wymogu.

123 | LOG-2.2 | Zgadzamy sie z wymaganiem zablokowania mozliwosci edycji/kasowania Vendor 6 Czesciowo uwzgledniono

dziennikéw zdarzen. Z tego wzgledu sugerujemy usuniecie z wymagania
zapiséw o takiej mozliwosci, a pozostawienia jedynie mozliwosci
odczytu.

Kwestia blokowania mozliwosci edycji i
usuwania dziennikéw zdarzen nie zostata
w petfni zastosowana ze wzgledu na
istnienie uzasadnionych operacji
administracyjnych, ktére mogg by¢
niezbedne.




Lp. Tres¢ uwagi wraz z uzasadnieniem Zgtaszajacy | Stanowisko PTPIREE
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124 | LOG-3.1 | Nalezy uscisli¢ jaka powinna by¢ ,odpowiednia” pamiec z ,,rozsgdnego Vendor 3 Wyjasénienie
okresu”. Pamietajmy, ze zdarzenia mogg wystgpi zaréwno raz na miesiac
jak i co sekunde. Rozporzadzenie MKi$ méwi o minimum 250 Wymog zostat doprecyzowany poprzez
zdarzeniach, wymogi OSD nawet o 1000. Wspotczesne liczniki energii dodanie zasad dotyczacych zarzadzania
posiadajg po kilka logdw zdarzen z podziatem na funkcje np.: Ogdlny, pamiecig nieulotna.
Sieciowy, Antykradziezowy, Parametryzacji, Wymiany oprogramowania,
Serwisowy itd. Zgodnie z komentarzem zastosowano
rowniez odpowiednie odwotanie do
Wymogiem WELMEC Guide 7.2 jest osobny log aktualizacji wymagan WELMEC Guide 7.2 W zakresie
oprogramowania, ktéry ma dziatac tylko do zapetnienia po tym okresie zarzadzania zapetnieniem dziennika oraz
nie moze byc¢ juz wykonana aktualizacja a log mozna skasowac tylko w mechanizmu blokowania kolejnych
warunkach laboratoryjnych. Zatem wskazany wymaog pracy w trybie FIFO aktualizacji po osiagnieciu jego
dla tego logu jest sprzeczny z prawem dla licznikéw zgodnych z MID. maksymalnej pojemnosci.
Jak rozwigzaé problem wymogu LOG-2.1 przy buforze FIFO. Jak ma sie
zachowacd licznik po zapetnieniu catej pamieci na dany log zdarzen. Idac
dalej, atak moze doprowadzi¢ do wygenerowania takiej ilosci zdarzen,
ktdre usung zdarzenia wczesniejsze wskazujace jakie operacje
przeprowadzono, gdy log bedzie pracowat w trybie bufora okreznego.
125 LOG-4.1 Nie zmieniono zapisu
Brzmienie wymogu pozostaje
niezmienione; nie odnotowano uwag ze
strony Dostawcow.
126 | LOG-5.1 | In the point INT-3.1 you require device equipped with sensor to detect Vendor 4 Uwzgledniono

opening of the meter case, with the exception of the meters with
non-dismountable meter cases. We design and manufacture this kind of
meter cases (non-dismountable) and fully support your

approach here.

Opis wymagania zostat uzupetniony
zdarzenie zaproponowane przez
Dostawce. Doprecyzowano w kryterium




Lp. Tres¢ uwagi wraz z uzasadnieniem Zgtaszajacy | Stanowisko PTPIREE
uwage
However, in the point LOG-5.1 “Fit criterion” you stated (e,g, case weryfikacji kwestie dotyczacg budowy
opening). We propose clarifying it by adding: (e.g. case opening, if urzadzenia.
applicable).
In this point you listed the events that should be detected by physical
sensors. We propose to add here the following event: opening of
the communication module cover (with the exception of integrated
meters).
127 | PHY-1.1 | Proponujemy dopisanie w wymaganiu, ze nie dotyczy to licznikow (LZO) Vendor 1 Uwzgledniono
ktore posiadajg nieotwieralng obudowe.
Zgodnie z propozycjami zmian
zgtoszonymi przez Dostawcow, w opisie
wymogow zamieszczono wyjatek
dotyczacy licznikdw posiadajgcych
nierozbieralng obudowe.
128 | PHY-1.1 | In the point PHY-1.1 you requested enabling of sealing. Due to the fact Vendor 4 Uwzgledniono
that we have non-dismountable meter cases, we propose to
change this point to the following: The meter case (with the exception of Zgodnie z propozycjami zmian
meters with non-dismountable meter cases), terminal cover zgtoszonymi przez Dostawcow, w opisie
and communication module cover (if applicable) must be constructed in wymogdw zamieszczono wyjgtek
a way that enables their sealing. The construction must dotyczacy licznikéw posiadajgcych
prevent access to the interior of the device, the terminals and the nierozbieralng obudowe.
communication module, without breaking or visibly damaging the
seals or without breaking and visible damaging of the meter cover.
129 | PHY-1.1 | Proponujemy dopisanie w wymaganiu, ze nie dotyczy to licznikéw (LZO) Vendor 5 Uwzgledniono

ktore posiadajg nieotwieralng obudowe.

Zgodnie z propozycjami zmian
zgtoszonymi przez Dostawcdow, w opisie
wymogoéw zamieszczono wyjatek




Lp.

Tres¢ uwagi wraz z uzasadnieniem Zgtaszajacy
uwage

Stanowisko PTPIREE

dotyczacy licznikdw posiadajgcych
nierozbieralng obudowe.
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PHY-2.1

Co rozumiemy pod pojeciem portdéw serwisowych? Jak mniemamy Vendor 3
chodzi o interfejsy komunikacyjne (w poprzednich punktach

postugujemy sie terminem interfejséw). Nalezy ujednolici¢ nazewnictwo

elementéw w catym zatgczniku.

Uwzgledniono

Zgodnie z propozycjg zmiany zgtoszong
przez Dostawce, zostato zastosowane
ujednolicenie nazewnictwa poprzez
zmiane okreslenia z ,portow
serwisowych” na , interfejsy
komunikacyjne”.
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PHY-3.1

Nie zmieniono zapisu

Brzmienie wymogu pozostaje
niezmienione; nie odnotowano uwag ze
strony Dostawcow.




