Zatacznik nr 6 —- Wymogi Bezpieczenstwa dla LZO.

1. Bezpieczenstwo w Cyklu Zycia LZO

SLC-1.1

Certyfikowany System Zarzadzania Bezpieczenstwem

opis wymagania

Producent musi posiadac i utrzymywac certyfikowany na zgodnos¢ z normg
ISO/IEC 27001 system zarzgdzania bezpieczenstwem informacji. Zakres
certyfikacji musi jawnie obejmowacé procesy projektowania, rozwoju
oprogramowania, produkcji, inicjalizacji (bezpiecznego dostarczania) i
utrzymania urzgdzen.

dyskusja

Certyfikat ISO/IEC 27001 jest formalnym, uznawanym miedzynarodowo
dowodem na to, ze producent stosuje najlepsze praktyki w zakresie
zarzadzania bezpieczenstwem informacji. Wymaog ten, zapewnia, ze
bezpieczenstwo jest integralng czescig catej organizacji i wszystkich proceséw
zwigzanych z produktem, a nie tylko cechg samego urzgdzenia. Obejmujac
caty cykl zycia, od projektu po utrzymanie, minimalizuje sie ryzyko wystgpienia
podatnosci na kazdym etapie.

kryterium
weryfikaciji

Producent przedstawi wazny certyfikat ISO/IEC 27001 wydany przez
akredytowang jednostke certyfikujgcg. Zakres certyfikacji (Statement of
Applicability) musi jednoznacznie potwierdza¢ objecie wszystkich
wymienionych procesow: projektowania, rozwoju, produkcji i utrzymania
urzgdzen AMI.

Udokumentowany i Weryfikowalny Bezpieczny Cykl Rozwoju

Oprogramowania

opis wymagania

Producent musi posiadac i stosowa¢ udokumentowany, bezpieczny cykl
rozwoju oprogramowania (SDLC). Proces ten musi obejmowa¢ co najmniej:
analize statyczng i dynamiczng kodu, zarzgdzanie komponentami
oprogramowania (np. poprzez Software Bill of Materials - SBOM) oraz
posiadac formalny proces zarzadzania podatnosciami. Cato$¢ dokumentac;ji
musi by¢ dostepna do weryfikaciji.

Kazda wersja oprogramowania i firmware’u musi by¢ jednoznacznie
identyfikowalna (np. poprzez numer wers;ji i date wydania), a kazdy obraz
oprogramowania powinien posiadac unikalng kryptograficzng wartos¢ skrotu
(hash).




dyskusja

Bezpieczenstwo "by design" jest fundamentalng zasadg nowoczesnego
cyberbezpieczenstwa. Wymog posiadania i stosowania SDLC przenosi
odpowiedzialno$¢ za bezpieczenstwo na najwczesniejszy etap — projektowania
i tworzenia oprogramowania. Zapewnia to, ze luki w zabezpieczeniach sg
identyfikowane i eliminowane, zanim produkt trafi na rynek, a nie dopiero w
fazie eksploatacji.

kryterium
weryfikacji

Producent przedstawi dokumentacje opisujgcg proces SDLC. Dokumentacja
bedzie zawieraé¢ opis stosowanych narzedzi (SAST, DAST), procedur
zarzgdzania zaleznosciami (SBOM), polityke reagowania na podatnosci oraz
sposob identyfikacji i wersjonowania komponentéw (wraz z przyktadami
oznaczen wersji i hashy). Przedstawione zostang raporty z narzedzi
SAST/DAST oraz dokument SBOM dla dostarczanego oprogramowania.

Bezpieczne Praktyki Inzynierii Oprogramowania

opis wymagania

Proces rozwoju oprogramowania musi by¢ oparty na uznanych standardach
bezpiecznego kodowania (np. CERT C, MISRA C 2023). Producent musi
stosowacé narzedzia do statycznej (SAST) i dynamicznej (DAST) analizy kodu
w celu eliminacji podatnosci oraz utrzymywac bezpieczny system zarzgdzania
konfiguracjg i wersjonowaniem oprogramowania.

dyskusja

Bezpieczenstwo "by design" jest fundamentalng zasadg nowoczesnego
cyberbezpieczenstwa, wymagang przez unijne regulacje, takie jak Cyber
Resilience Act. Stosowanie narzedzi SAST i DAST pozwala na automatyczne
wykrywanie powszechnych btedéw programistycznych i podatnosci na
wczesnym etapie rozwoju, co znaczgco obniza koszty ich naprawy i ryzyko ich
wykorzystania w srodowisku produkcyjnym. Bezpieczne zarzgdzanie wersjami
jest kluczowe dla zapewnienia integralnosci i identyfikowalnosci
oprogramowania.

kryterium
weryfikacji

Producent przedstawi dokumentacje opisujgcag proces bezpiecznego rozwoju
oprogramowania (SDLC). Dokumentacja bedzie zawiera¢ opis stosowanych
standardéw kodowania, narzedzi (SAST, DAST) oraz procedur zarzgdzania
konfiguracjg. Przedstawione zostang zanonimizowane raporty z narzedzi
SAST/DAST potwierdzajgce ich stosowanie w praktyce.

Zarzadzanie Lancuchem Dostaw Komponentéw




opis wymagania

Producent musi stosowa¢ udokumentowany proces oceny i kwalifikacji
komponentow zewnetrznych (sprzetu i oprogramowania). Komponenty mogg
by¢ uzyte tylko, jesli ich pochodzenie i integralnos¢ sg potwierdzone (np.
podpis cyfrowy, certyfikat dostawcy, zweryfikowane repozytorium,
identyfikowalno$¢ komponentéw sprzetowych).

dyskusja

Nowoczesne urzgdzenia sktadajg sie z wielu komponentéw od réznych
dostawcow, co tworzy ztozony fancuch dostaw. Atak na ten tancuch jest
jednym z najpowazniejszych zagrozen. Wymag ten, podkreslany w Dyrektywie
NIS2, zmusza producenta do wziecia odpowiedzialnosci za bezpieczenstwo
catego produktu, a nie tylko czesci, ktére sam wytworzyt. Stosowanie np.
Software Bill of Materials (SBOM) oraz Hardware Bill of Materials (HBOM) jest
dobrg praktykg w tym zakresie.

kryterium
weryfikacji

Producent przedstawi udokumentowang procedure oceny i kwalifikaciji
dostawcow oraz komponentéw firm trzecich (software i hardware). Procedura
musi opisywac sposob weryfikacji integralnosci (np. sprawdzanie sum
kontrolnych, podpiséw cyfrowych, certyfikaty dostawcy, identyfikowalnosé
komponentdw sprzetowych) oraz autentycznosci komponentow. Na zadanie,
producent udostepni liste komponentow firm trzecich (SBOM i HBOM) wraz z
dowodami ich weryfikaciji.

Audytowalnos¢ Procesow Bezpieczenstwa Producenta

opis wymagania

Producent urzadzenia zgadza sie na okresowy audyt proceséw
bezpieczenstwa swojej organizaciji.

dyskusja

Zapewnienie bezpieczenstwa infrastruktury AMI jest wspdlng
odpowiedzialnoscig producenta i operatora. Aby OSD médgt skutecznie
zarzgdzacé ryzykiem w catym cyklu zycia systemu, musi mie¢ mozliwosc¢
weryfikacji, czy procesy bezpieczenstwa deklarowane przez producenta sg
faktycznie i konsekwentnie stosowane. Wymag ten formalizuje prawo OSD do
przeprowadzania audytow, co jest standardowg praktykg w zarzgdzaniu
bezpieczenstwem tancucha dostaw dla infrastruktury krytyczne;.

kryterium
weryfikacji

Producent w ramach umowy zagwarantuje OSD (lub wskazanej przez niego,
upowaznionej stronie trzeciej) prawo do przeprowadzania okresowych audytéw
procesow bezpieczenstwa wymienionych w wymaganiach SLC-1.1, SLC-1.2,
SLC-1.3, SLC-1.4 oraz SLC-5.1. Zakres i czestotliwos¢ audytow bedg
okreslone w umowie, a ich celem bedzie weryfikacja zgodnosci faktycznie
stosowanych praktyk z przedstawiong dokumentacja.




Zaufany Modut Sprzetowy i Bezpieczny Rozruch

opis wymagania

Urzgdzenie musi by¢ wyposazone w mechanizm bezpiecznego uruchamiania,
ktory uniemozliwia start systemu z nieautoryzowanym oprogramowaniem.
Weryfikacja integralnosci i autentycznosci oprogramowania musi odbywac sie
przy uzyciu wbudowanego, zaufanego elementu sprzetowego przechowujgcego
klucz producenta.

Modyfikacja oprogramowania jest jednym z najpowazniejszych wektorow ataku.

dyskusja . . . L
Bezpieczny rozruch zaimplementowany w sprzecie gwarantuje, ze na
urzgdzeniu uruchamiane jest wytgcznie autentyczne, podpisane przez
producenta oprogramowanie. Chroni to przed instalacjg ztosliwego kodu, ktory
maogtby manipulowac¢ danymi pomiarowymi lub zaktécac prace sieci.
kryterium Proces uruchamiania urzadzenia zakonczy sie niepowodzeniem (np.
weryfikacji urzgdzenie przejdzie w stan btedu i nie uruchomi gtéwnej aplikacji), jesli

ktérakolwiek cze$¢ oprogramowania (firmware, bootloader, system operacyjny,
aplikacja) nie przejdzie pomysinie weryfikacji podpisu cyfrowego. Proba
uruchomienia niepodpisanego obrazu oprogramowania musi zostac
zablokowana.

Zdarzenie nieudanego rozruchu zostanie zapisane w dzienniku zdarzen (np. z
wykorzystaniem mechanizmu bootloadera).

Uwierzytelnienie i Weryfikacja Integralnosci Aktualizacji

opis
wymagania

Kazdy pakiet aktualizacyjny (oprogramowanie uktadowe) musi by¢ podpisany
cyfrowo przez producenta. Urzgdzenie musi bezwzglednie zweryfikowac ten
podpis przed rozpoczeciem instalacji. Aktualizacje bez waznego podpisu
cyfrowego muszg zosta¢ odrzucone.

Proces aktualizacji oprogramowania ukladowego urzgdzenia (firmware update)
moze by¢ zainicjowany wylgcznie przez uwierzytelnione konto z przypisang rolg
o uprawnieniach administracyjnych (np. asocjacja management).

dyskusja

Proces zdalnej aktualizacji, cho¢ niezbedny do utrzymania bezpieczenstwa,
stwarza ryzyko wgrania ztosliwego oprogramowania. Wymaog weryfikaciji
podpisu cyfrowego gwarantuje, ze urzgdzenie akceptuje aktualizacje
pochodzgce wytgcznie z autoryzowanego zrodta (producenta). Jednoczes$nie,
ograniczenie mozliwosci inicjowania aktualizacji do roli administratora (np.
asocjacja management) zapobiega nieautoryzowanym prébom wgrania
oprogramowania, nawet jesli atakujgcemu udatoby sie obejs¢ inne




zabezpieczenia.

kryterium
weryfikacji

Urzagdzenie odrzuci i nie zainstaluje pakietu aktualizacyjnego, ktérego podpis
cyfrowy jest nieprawidtowy, uszkodzony lub pochodzi od niezaufanego
wystawcy podpisu cyfrowego. Zdarzenie nieudanej weryfikacji zostanie
zapisane w dzienniku zdarzen bezpieczenstwa.

Inicjowanie aktualizacji bedzie mozliwe tylko z konta z rolg o uprawnieniach
administracyjnych (np. asocjacja management).

SLC-3.2

Ochrona przed Wycofaniem Wers;ji

opis Urzadzenie musi implementowa¢ mechanizm uniemozliwiajacy instalacje wers;ji

wymagania oprogramowania starszej niz aktualnie zainstalowana.

dvskusia Atakujgcy mogg prébowac zainstalowaé starszg wersje oprogramowania, ktéra

y J zawiera znang i juz zatatang podatnos¢, aby jg wykorzysta¢. Mechanizm

ochrony przed wycofaniem wersji (tzw. anti-rollback) blokuje ten wektor ataku,
zapewniajac, ze na urzgdzeniu zawsze dziata wersja oprogramowania co
najmniej tak samo bezpieczna jak poprzednia.

kryterium Préba instalacji pakietu aktualizacyjnego z numerem wersji nizszym niz wersja

weryfikacji aktualnie dziatajgca na urzgdzeniu zostanie odrzucona. Urzgdzenie zapisze to

zdarzenie w dzienniku zdarzen bezpieczenstwa.

Bezpieczny Powroét po Nieudanej Aktualizacji

opis W przypadku nieudanej aktualizacji oprogramowania (np. z powodu btedu

wymagania transmisji, braku zasilania), urzgdzenie musi by¢ w stanie automatycznie
powrdci¢ do ostatniej znanej, stabilnej wersji oprogramowania.

dyskusja Proces aktualizacji jest operacjg krytyczng. Btagd w jego trakcie nie moze
prowadzi¢ do trwatego uszkodzenia urzgdzenia. Mechanizm bezpiecznego
powrotu (tzw. "fallback" lub "rollback") zapewnia ciggto$¢ dziatania i odpornosc¢
systemu na nieprzewidziane problemy, co jest kluczowe w infrastrukturze o
dtugim cyklu zycia.

kryterium Symulacja nieudanej aktualizacji (np. poprzez przerwanie zasilania w jej trakcie)

weryfikacji musi spowodowag, ze po ponownym uruchomieniu urzgdzenie automatycznie

przywréci poprzednig wersje oprogramowania, zgtosi btgd aktualizacji i bedzie




kontynuowaé normalng prace. Urzadzenie zapisze to zdarzenie w dzienniku
zdarzenh.

Zakres Aktualizacji Oprogramowania

opis Urzadzenie musi mie¢ zapewniong mozliwo$¢ aktualizacji kluczowych
wymagania komponentéw oprogramowania, zaréwno lokalnie, jak i zdalnie.

Zapewnienie mozliwo$ci aktualizacji kluczowych komponentéw oprogramowania
jest fundamentem dtugoterminowego bezpieczenstwa. Umozliwia to reagowanie
na nowo odkryte podatnosci oraz adaptacje do zmieniajgcych sie standardow
(np. kryptograficznych). Wymog ten precyzuje, ktére elementy muszg by¢
bezwzglednie aktualizowalne, aby unikng¢ sytuacji, w ktérej krytyczna luka w
zabezpieczeniach nie moze zostac zatatana zdalnie.

dyskusja

kryterium Producent musi zapewni¢ mozliwos¢ zdalnej aktualizacji wszystkich kluczowych
weryfikacji komponentéw oprogramowania uktadowego urzgdzenia, w tym co najmniej:
systemu operacyjnego, bibliotek kryptograficznych, stosu komunikacyjnego oraz
logiki aplikacyjnej odpowiedzialnej za funkcje bezpieczenstwa. Dokumentacja
architektury oprogramowania musi jednoznacznie wskazywac¢ na modutowg
budowe umozliwiajgcg wymiane tych komponentéw.

Udokumentowany Proces Zarzadzania Podatnosciami

opis Producent musi wdrozy¢ i utrzymywacé formalny proces zarzgdzania
wymagania podatnosciami, zgodny z normami np. ISO/IEC 29147 i ISO/IEC 30111, przez
caly zdefiniowany okres wsparcia technicznego urzadzenia. Proces musi
obejmowacé proaktywne monitorowanie komponentéw pod katem nowo
odkrytych luk, ocene ryzyka i terminowe dostarczanie poprawek
bezpieczenstwa zgodnie ze zdefiniowanymi ramami czasowymi.

Zadne oprogramowanie nie jest wolne od btedéw, a nowe podatnosci sg
odkrywane nieustannie. Posiadanie sformalizowanego proaktywnego procesu
reagowania na nie jest kluczowe dla utrzymania bezpieczenstwa przez caty,
dtugi cykl zycia licznika. Jest to fundamentalny wymaog unijnego Aktu o
cyberodpornosci (CRA). Zapewnia to, ze wykryte luki bedg systematycznie
analizowane i tatane w przewidywalnym i umownie zagwarantowanym czasie.

dyskusja

kryterium Producent przedstawi publicznie dostepng polityke ujawniania podatnosci




weryfikacji

(Vulnerability Disclosure Policy) oraz wewnetrzng procedure zarzgdzania
podatnosciami. Procedura musi definiowaé ramy czasowe (SLA) dla
dostarczania poprawek w zaleznosci od poziomu krytycznosci luki (np. na
podstawie CVSS).

Bezpieczne Srodowisko Produkcyjne i Inicjalizacja

opis Proces inicjalizacji urzgdzenia (provisioningu), w tym wgrywanie unikalnych

wymagania poswiadczen kryptograficznych, musi odbywac sie w fizycznie i logicznie
zabezpieczonym, kontrolowanym i audytowalnym Srodowisku produkcyjnym.

dvskusia Inicjalizacja to moment, w ktérym urzgdzeniu nadawana jest jego unikalna,

y ] cyfrowa tozsamos¢ (klucze, certyfikaty). Kompromitacja tego procesu mogtaby
doprowadzi¢ do sklonowania urzgdzen lub kradziezy kluczy gtéwnych, co
podwazytoby bezpieczenstwo catego systemu.

kryterium Producent przedstawi dowody na zabezpieczenie srodowiska produkcyjnego,
weryfikacji np. w ramach certyfikacji ISO/IEC 27001 (zgodnie z SLC-1.1). Dokumentacja

musi opisywac srodki kontroli dostepu fizycznego i logicznego do linii
produkcyjnej oraz procedury audytu procesu wgrywania poswiadczen. Musi
istnie¢ mozliwos¢ przesledzenia, jakie poswiadczenia i kiedy zostaty wgrane do
danego urzagdzenia.

Projektowanie z Mysla o Przysztosci

opis Urzgdzenie musi posiadac¢ wystarczajgce rezerwy mocy obliczeniowej i pamieci,

wymagania aby w przyszto$ci mozliwa byta aktualizacja algorytmow kryptograficznych i
protokotéw komunikacyjnych na nowsze, bezpieczniejsze wersje, bez
koniecznosci fizycznej wymiany sprzetu.

dyskusja Cykl zycia licznika wynosi 15-20 lat. W tym czasie obecne standardy
kryptograficzne mogg okazac sie niewystarczajgce. Zapewnienie rezerw
sprzetowych umozliwia zdalne podniesienie poziomu bezpieczenstwa w
przysztosci i zapobiega powstawaniu dtugu technologicznego.

kryterium Dokumentacja techniczna urzgdzenia musi wykazac, ze:

weryfikacji

e urzadzenie posiada wystarczajgce zasoby sprzetowe i architekture
oprogramowania umozliwiajgce wdrozenie algorytméw kryptograficznych i




protokotdéw komunikacyjnych odpowiadajgcych wyzszym poziomom
bezpieczenstwa w przysztosci (np. przejscie z SL1 — 128-bit, do SL2 — 256-
bit),

e architektura oprogramowania jest modutowa, umozliwiajgc wymiane
bibliotek kryptograficznych i aktualizacje algorytmoéw bez koniecznosci
wymiany sprzetu,

e producent dostarcza dowody (np. testy wydajnosciowe lub deklaracje)
potwierdzajgce, ze algorytmy wyzszego poziomu mogg by¢ obstugiwane w
normalnym trybie pracy urzgdzenia.

2. Silna Kryptografia

Zatwierdzone Algorytmy Kryptograficzne

opis
wymagania

Dozwolone jest stosowanie wytgcznie publicznie znanych, sprawdzonych i
uwazanych za bezpieczne na moment dostawy algorytméw kryptograficznych.

dyskusja

Wymaog opierania sie na uznanych, miedzynarodowych standardach zapewnia,
ze zastosowane mechanizmy sg odporne na znane ataki i zostaty gruntownie
przeanalizowane przez spotecznos¢ kryptograficzna.

Wymagania minimalne:

e szyfrowanie symetryczne — np. AES-128 bit
e kryptografia klucza publicznego — np. ECC z kluczem 256 bit

funkcje skrotu — np. SHA-256

kryterium
weryfikacji

Analiza dokumentaciji i testy komunikacji wykaza, ze urzgdzenie do realizacji
funkcji bezpieczenstwa (szyfrowanie, podpisy) wykorzystuje wytgcznie
algorytmy i parametry (dtugosci kluczy, krzywe) zgodne z podang specyfikacja.

Mozliwosé Aktualizacji Mechanizméw Kryptograficznych

opis Architektura oprogramowania musi umozliwia¢ w przysztosci aktualizacje lub
wymagania wymiane bibliotek i algorytméw kryptograficznych na nowsze, bezpieczniejsze
wersje poprzez zdalng i lokalng aktualizacje oprogramowania.
. Jest to rozwiniecie wymogu SLC-6.1 ("Projektowanie z myslg o przyszitosci"). W
dyskusja . N .
perspektywie 15-20 lat eksploataciji licznika, obecnie stosowane algorytmy
kryptograficzne mogg zosta¢ uznane za niebezpieczne. Mozliwos¢ ich zdalnej i




lokalnej aktualizacji jest kluczowa dla utrzymania dtugoterminowego
bezpieczenstwa.

kryterium
weryfikacji

Dokumentacja architektury oprogramowania musi wykazac, ze funkcje
kryptograficzne sg zaimplementowane w formie oddzielnych, wymienialnych
modutéw/bibliotek. Producent musi zademonstrowac (np. w srodowisku
testowym) mozliwos¢ przeprowadzenia aktualizacji, ktéra podnosi wersje
uzywanej biblioteki kryptograficznej.

Kryptograficznie Bezpieczny Generator Liczb Losowych

opis Urzadzenie musi by¢ wyposazone w kryptograficznie bezpieczny generator liczb

wymagania losowych, ktéry jest zrodtem entropii dla wszystkich operaciji kryptograficznych.

dvskusia Jakos¢ i nieprzewidywalnosc liczb losowych jest fundamentem bezpieczenstwa

y J wszystkich operacji kryptograficznych, takich jak generowanie kluczy czy

tworzenie wektordw inicjalizacyjnych. Uzycie stabego generatora czyni nawet
najsilniejsze algorytmy bezuzytecznymi.

kryterium Producent dostarczy dokumentacje projektowg potwierdzajgcg implementacije

weryfikacji Kryptograficznie Bezpiecznego Generatora Liczb Losowych zgodnego z

aktualnymi standardami (np. NIST SP 800-90A lub BSI AIS 20/31).
Testy statystyczne na probce liczb wygenerowanych przez urzgdzenie
potwierdzg ich wysokg jakos¢ (entropie).

Unikalnos¢ Kluczy Kryptograficznych dla Urzadzenia

opis
wymagania

Kazdy licznik musi posiadac swoj wtasny, unikalny zestaw kluczy
kryptograficznych. Zabrania sie stosowania kluczy domysinych, wspdlnych dla
grupy urzgdzen (grupowych) lub generowanych w sposéb przewidywalny.

dyskusja

Uzycie tych samych kluczy w wielu urzgdzeniach stwarza ogromne ryzyko
systemowe — kompromitacja jednego urzgdzenia prowadzi do kompromitacji
catej grupy. Unikalne klucze dla kazdego licznika zapewniajg, ze skutki
ewentualnego ztamania zabezpieczen sg ograniczone tylko do jednego
urzgdzenia.

kryterium
weryfikacji

Analiza certyfikatow cyfrowych (lub kluczy publicznych) pozyskanych z co
najmniej dwoch réoznych urzgdzen musi wykazac, ze sg one unikalne.




Producent musi dostarczy¢ dowody w ramach audytu procesu produkcyjnego
(provisioningu), ze kazde urzadzenie jest inicjalizowane unikalnym zestawem
kluczy kryptograficznych, w tym unikalnym kluczem gtéwnym (Master Key).

Wykazane zostanie, ze klucze nie sg w prosty sposob generowane z publicznie
znanych identyfikatoréw (np. numeru seryjnego), co mogtoby uczynic je
przewidywalnymi.

Zarzadzanie Cyklem Zycia Kluczy

opis
wymagania

Urzadzenie musi wspiera¢ wspotprace w ramach petnego cyklu zycia kluczy,
obejmujgcego ich bezpieczne generowanie, dystrybucje, przechowywanie,
zdalng i lokalng rotacje (wymiane) oraz bezpieczne usuwanie. Wszelkie klucze
tymczasowe muszg by¢ usuwane po uzyciu.

Wspétpraca w ramach cyklu zycia kluczy musi by¢ mozliwa do realizacji przez
funkcjonalnosci wbudowane w licznik lub inne aplikacje do obstugi i wspotpracy
z urzadzeniem (klasy KMS).

dyskusja

Klucze kryptograficzne powinny by¢ regularnie zmieniane (rotowane), aby
ograniczy¢ czas, w jakim atakujgcy mogtby je wykorzysta¢ w przypadku ich
kradziezy. Urzgdzenie musi posiadac bezpieczne, zautomatyzowane
mechanizmy do zarzgdzania kluczami przez caty okres jego eksploataciji.

kryterium
weryfikacji

Urzgdzenie musi udostepniac bezpieczne funkcje (np. w ramach protokotu
DLMS/COSEM) pozwalajgce autoryzowanemu administratorowi na zdalng i
bezpieczng wymiane (rotacje) kluczy sesyjnych i aplikacyjnych. Po zakonczeniu
operacji kryptograficznej klucze tymczasowe zostang nadpisane w pamieci.

Wsparcie dla Zewnetrznych Systemoéw Zarzadzania Kluczami

opis Urzgdzenie musi wspiera¢ standardowe protokoty (np. SCEP, EST)

wymagania umozliwiajgce bezpieczng integracje z zewnetrznymi systemami zarzadzania
kluczami (KMS). Musi istnie¢ mozliwos$¢ zdalnego inicjowania operacji cyklu
zycia kluczy (np. generowanie nowej pary kluczy, zgdanie podpisania
certyfikatu, instalacja nowego certyfikatu) przez autoryzowany system centralny.

dyskusja W duzej skali reczne zarzgdzanie kluczami jest niepraktyczne i podatne na

btedy. Integracja z systemem KMS pozwala na automatyzacje i egzekwowanie
spoéjnej polityki bezpieczenstwa w zakresie cyklu zycia kluczy (rotacja,
uniewaznianie) w catej infrastrukturze OSD.

kryterium

Producent udokumentuje wspierane protokoty i standardy integracji z systemami




weryfikacji

klasy KMS.

Przeprowadzone zostang testy funkcjonalne potwierdzajace, ze urzadzenie jest
w stanie poprawnie przetworzy¢ zgdanie odnowienia certyfikatu zainicjowane
przez system centralny, generujgc nowg pare kluczy i zgdanie podpisania
certyfikatu (CSR).

Sprzetowa Ochrona Kluczy Krytycznych

opis
wymagania

Klucze prywatne urzgdzenia oraz wszelkie klucze gtéwne (master keys) muszg
by¢ generowane, przechowywane i wykorzystywane w ramach chronionego
sprzetowo, izolowanego srodowiska (np. Secure Element, Trusted Execution
Environment), ktére uniemozliwia ich odczytanie lub skopiowanie w postaci
jawne;.

dyskusja

Klucze prywatne i gldbwne sg najbardziej krytycznymi sekretami urzgdzenia. Ich
kompromitacja pozwala na podszywanie sie pod urzgdzenie lub deszyfracje
komunikacji. 1zolacja sprzetowa zapewnia, ze klucze nigdy nie opuszczajg
bezpiecznego srodowiska w postaci jawnej, co znaczgco podnosi odpornosé na
ataki zaréwno logiczne, jak i fizyczne.

kryterium
weryfikacji

Wykazane zostanie (np. poprzez analize dokumentac;ji projektowe;j i testy
penetracyjne), ze nie istnieje zadna funkcja programistyczna (API) ani interfejs
fizyczny, ktéry pozwalatby na bezposredni odczyt lub eksport kluczy
prywatnych/gtéwnych z chronionego srodowiska. Operacje kryptograficzne
wykorzystujgce te klucze (np. podpisywanie) muszg by¢ wykonywane wewnatrz
tego $rodowiska.

CRY-5.1

Tozsamosé Cyfrowa Oparta na Certyfikatach

opis Licznik zdalnego odczytu gdy petni funkcje urzgdzenia komunikacyjnego z

wymagania systemem centralnym musi posiada¢ unikalng tozsamos¢ cyfrowg
reprezentowang przez certyfikat cyfrowy (np. w standardzie X.509), wydany
przez zaufane Centrum Certyfikacji (CA) w ramach dedykowanej dla AMI
infrastruktury klucza publicznego (PKI).

dyskusja W systemie obejmujgcym miliony urzadzen, certyfikaty cyfrowe sg jedynym

skalowalnym i wiarygodnym sposobem na zarzgdzanie tozsamoscia i
budowanie zaufania. Wymaég ten ma charakter fundamentalny — ustanawia on,
ze kazde urzadzenie jest unikalng, kryptograficznie weryfikowalng jednostka.
Jest to warunek konieczny do realizacji wymogéw proceduralnych, takich jak
COM-2.1, ktéry definiuje, w jaki sposéb ta tozsamos¢ jest uzywana do




wzajemnego uwierzytelniania kanatu komunikacyjnego (np. w ramach sesji
TLS). Pozwalajg one na silne, wzajemne uwierzytelnienie miedzy licznikiem a
systemem centralnym, co jest fundamentem bezpiecznej komunikac;ji i
uniemozliwia ataki typu Man-in-the-Middle.

kryterium
weryfikacji

Kazde urzadzenie jest fabrycznie wyposazone w unikalny certyfikat (np. X.509),
podpisany przez zaufany urzad certyfikacji. Urzgdzenie wykorzystuje ten
certyfikat do uwierzytelnienia sie w systemie centralnym (np. podczas
nawigzywania sesji TLS).

. Bezpieczenstwo Komunikacji

Zabezpieczenie End-to-End na Poziomie Aplikacji

opis
wymagania

Komunikacja miedzy licznikiem a systemem centralnym musi by¢
zabezpieczona na poziomie warstwy aplikacyjnej (np. z uzyciem DLMS/COSEM
Security Suite 1 lub 2), zapewniajgc poufnosc i integralno$¢ danych na catej
Sciezce, niezaleznie od zabezpieczeh stosowanych w nizszych warstwach
sieciowych.

dyskusja

Zabezpieczenia na nizszych warstwach (np. w sieci komoérkowej) mogg by¢
niewystarczajgce lub poza kontrolg operatora. Szyfrowanie na poziomie aplikacji
gwarantuje, ze dane sg chronione od momentu opuszczenia licznika az do
dotarcia do systemu centralnego, a zadne systemy posredniczgce (np.
koncentratory) nie majg do nich dostepu w jawnej postaci.

kryterium
weryfikacji

Analiza ruchu sieciowego wykaze, ze zawartos$¢ protokotu aplikacyjnego (np.
DLMS) jest zaszyfrowana, nawet jesli komunikacja odbywa sie wewnatrz tunelu
VPN/IPsec.

Wzajemne Uwierzytelnianie Kanalu Komunikacyjnego

opis Kazda sesja komunikacyjna z systemem centralnym musi by¢ poprzedzona

wymagania silnym, wzajemnym uwierzytelnieniem obu stron, opartym na certyfikatach
cyfrowych (np. X.509).

dyskusja Samo szyfrowanie nie jest zabezpieczeniem wystarczajgcym. Konieczne jest,

aby obie strony komunikacji miaty pewnosc¢ co do tozsamosci swojego
rozméwcy. Wzajemne uwierzytelnienie za pomocg certyfikatow uniemozliwia




atakujgcemu podszycie sie pod system lub pod urzgdzenie.

kryterium
weryfikacji

Nawigzanie sesji komunikacyjnej (np. TLS) powiedzie si¢ tylko wtedy, gdy
zaréwno serwer przedstawi wazny certyfikat, ktéremu ufa urzadzenie (np.
router, licznik), jak i urzadzenie przedstawi wazny certyfikat, ktéremu ufa serwer.
Préba nawigzania potgczenia z serwerem z nieprawidtowym certyfikatem
zostanie odrzucona i odnotowana w dzienniku zdarzen.

Ochrona przed Atakami Powtérzeniowymi

opis Protokdt komunikacyjny musi implementowac¢ mechanizm ochrony przed atakami

wymagania powtdrzeniowymi, np. poprzez stosowanie unikalnych, rosngcych numeréw
sekwencyjnych w wiadomosciach lub jednorazowych wartosci kryptograficznych.

dvskusia Atak typu replay polega na przechwyceniu i ponownym wystaniu legalne;j

y J wiadomosci w celu wywotania niepozgdanej akcji. Skuteczna ochrona przed

takimi atakami jest kluczowa dla zapewnienia integralnosci i niezaprzeczalnosci
operacji.

kryterium Przechwycenie i ponowne wystanie tej samej, waznej kryptograficznie

weryfikacji wiadomosci do urzgdzenia musi zosta¢ przez nie odrzucone. Zdarzenie

odrzucenia powtdérzonej wiadomosci zostanie zapisane w dzienniku zdarzen.

Walidacja Polecen

opis
wymagania

Urzadzenie musi walidowaé wszystkie otrzymane dane i polecenia pod kagtem ich
poprawnosci sktadniowej i semantycznej. Niewtasciwe lub nieznane komendy
muszg by¢ ignorowane, odrzucane.

dyskusja

Wysytanie do urzgdzenia niepoprawnie sformatowanych lub nieoczekiwanych
danych (fuzzing) jest popularng technikg wyszukiwania luk w oprogramowaniu.
Rygorystyczna walidacja wszystkich danych wejsciowych chroni przed atakami
typu buffer overflow i innymi btedami parsowania, ktére mogtyby prowadzi¢ do
niestabilnosci lub kompromitacji urzadzenia.

kryterium

Wystanie do urzadzenia serii celowo znieksztatconych lub niepoprawnych
skfadniowo polecen (fuzzing) nie moze spowodowac jego awarii, restartu ani




weryfikacji

przejscia w stan niebezpieczny. Urzadzenie musi odrzucié¢ takie polecenia i
kontynuowaé normalng prace.

4. Kontrola Dostepu

Wymaég Uwierzytelnienia dla Wszystkich Interfejsow

opis
wymagania

Dostep do wszystkich interfejsow dostepowych urzgdzenia (zdalnych WAN i
lokalnych, np. portu optycznego) musi by¢ bezwzglednie poprzedzony
pomysinym procesem silnego uwierzytelnienia. Dostep anonimowy jest
niedozwolony z wytgczeniem interfejsu stuzgcego do komunikacji z infrastruktura
sieci domowe;.

dyskusja

Kazdy interfejs dostepowy bez uwierzytelnienia stanowi otwartg brame dla
potencjalnych atakujgcych. Wymag silnego uwierzytelnienia na kazdym punkcie
dostepu jest podstawowg zasadg bezpieczenstwa, ktéra zapewnia, ze tylko
uprawnione podmioty mogg wchodzi¢ w interakcje z urzgdzeniem.

kryterium
weryfikacji

Proba wykonania jakiejkolwiek operacji (poza podstawowg identyfikacja) na
dowolnym interfejsie dostepowym bez uprzedniego pomysinego uwierzytelnienia
musi zosta¢ odrzucona przez urzgdzenie.

Ochrona przed Atakami Sitowymi

opis Interfejsy dostepowe muszg implementowac¢ mechanizm ochrony przed atakami

wymagania sitowymi, polegajgcy na czasowym zablokowaniu dostepu po przekroczeniu
zdefiniowanej, konfigurowalnej liczby nieudanych préb logowania. Zdarzenie
musi by¢ logowane.

dyskusja Ataki sitowe, polegajgce na probie odgadniecia hasta lub klucza, sg
powszechnym zagrozeniem. Mechanizm czasowej blokady znaczgco spowalnia i
utrudnia taki atak, zwiekszajgc jego koszt i prawdopodobienstwo wykrycia.

kryterium Po przekroczeniu skonfigurowanej liczby nieudanych prob uwierzytelnienia na

weryfikacji danym interfejsie, urzgdzenie musi przesta¢ odpowiadac¢ na kolejne préby przez
zdefiniowany okres czasu. Kazda nieudana préba musi zosta¢ zapisana w
dzienniku zdarzen.




Implementacja Modelu Separacji Uprawnien

opis
wymagania

Urzgdzenie musi implementowa¢ granularny model kontroli dostepu oparty na
rolach (np. RBAC), lub réwnowazny mechanizm separacji uprawnien. Kazdej
uwierzytelnionej tozsamosci musi by¢ przypisany jednoznacznie okreslony
zestaw uprawnien, zgodny z zasadg minimalnych przywilejow.

dyskusja

Przypisywanie uprawnien poszczegdlnym uzytkownikom jest nieefektywne i
podatne na btedy. Zastosowanie zorganizowanego modelu uprawnien — np.
opartego na rolach, poziomach dostepu lub grupach funkcji — umozliwia logiczne
grupowanie przywilejow, upraszcza zarzgdzanie i zapewnia stosowanie zasady
minimalnych przywilejéw. Kazdy poziom lub rola ma dostep wytgcznie do funkcji
niezbednych do wykonywania przypisanych zadan.

kryterium
weryfikacji

Uwierzytelniony uzytkownik moze wykonywac¢ wytgcznie operacje dozwolone w
ramach przydzielonego mu zakresu uprawnien (np. roli, poziomu dostepu lub
profilu funkgciji). Proba wykonania operacji wykraczajgcej poza ten zakres musi
zostac odrzucona i zarejestrowana w dzienniku zdarzen.

Minimalny Zestaw Pozioméw Uprawnien

opis Urzadzenie musi wspiera¢ co najmniej trzy predefiniowane odrebne poziomy
wymagania uprawnien lub predefiniowane rownowazne role uzytkownikow:
e administracyjny (petny dostep, konfiguracja, aktualizacje),
e serwisowy (diagnostyka, parametry techniczne, bez zmian konfigurac;ji
krytycznej),
e uzytkownika koncowego (wytgcznie odczyt danych pomiarowych).
dyskusja Ujednolicenie minimalnego zestawu pozioméw dostepu lub rol uzytkownikow

zwieksza interoperacyjnosc¢ i umozliwia spojne zarzadzanie uprawnieniami w
catym systemie AMI. Takie rozroznienie odzwierciedla typowych uczestnikow
interakciji z licznikiem (administrator, serwisant, uzytkownik koncowy) i wspiera
egzekwowanie zasady minimalnych przywilejow.

W przypadku urzgdzen bez petnego modelu rél, funkcjonalna separacja tych
poziomoéw moze by¢ realizowana poprzez alternatywne mechanizmy (np.
poziomy dostepu, klucze serwisowe, profile funkcji lub autoryzacje po stronie
systemu nadrzednego).

kryterium

Dokumentacja urzgdzenia musi opisywa¢ zaimplementowane poziomy




weryfikacji

uprawnien, role lub inne mechanizmy autoryzacji oraz przypisane im funkcje.
Testy funkcjonalne muszg potwierdzic, ze:

e urzadzenie rozréznia co najmniej trzy poziomy dostepu lub réwnowazne
profile uzytkownikow,

e kazdy poziom posiada zakres uprawnien zgodny z opisem,

e préby wykonania operacji wykraczajgcych poza przydzielony poziom sg
odrzucane i rejestrowane w dzienniku zdarzen.

Dokumentacja Kont Uzytkownikéw

opis Wszystkie zaimplementowane w liczniku konta uzytkownikéw, w tym konta

wymagania serwisowe, muszg by¢ udokumentowane i przedstawione w specyfikaciji
urzgdzenia.

dyskusja Ukryte lub nieudokumentowane konta stanowig powazne ryzyko
bezpieczenstwa. Wymog petnej dokumentacji wszystkich kont zapewnia
transparentnos¢ i umozliwia audytorom weryfikacje, czy nie istniejg zadne
nieautoryzowane punkty dostepu.

kryterium Lista kont uzytkownikéw uzyskana z urzadzenia (np. poprzez interfejs

weryfikacji administracyjny) musi by¢ w 100% zgodna z listg przedstawiong w dokumentacji

technicznej produktu.

ACC-4.1

Minimalizacja Powierzchni Ataku

opis Wszystkie nieuzywane i zbedne z punktu widzenia funkcjonalnosci porty

wymagania fizyczne, protokoty sieciowe i ustugi programowe muszg by¢ domysinie
wytgczone.

dvskusia Kazda aktywna ustuga czy otwarty port stanowi potencjalny punkt wejscia dla

y J atakujgcego (tzw. powierzchnie ataku). Minimalizacja tej powierzchni poprzez

wytgczenie wszystkiego, co nie jest absolutnie niezbedne do dziatania, jest jedng
z podstawowych zasad utwardzania systemow.

kryterium Skanowanie portéw i analiza konfiguracji urzgdzenia w stanie fabrycznym musi

weryfikacji wykazac, ze aktywne sg wytgcznie te ustugi i porty, ktére zostaty zdefiniowane

jako niezbedne w dokumentacji produktu.




Mozliwosé Dezaktywaciji Interfejsow

opis Operator musi mie¢ mozliwos¢ zdalnej i lokalnej dezaktywacji poszczegdlnych

wymagania interfejséw komunikacyjnych na zdefiniowany okres czasu.

dyskusja Posiadanie mozliwosci dynamicznego wigczania i wytgczania interfejsow daje
operatorowi elastycznos¢ w zarzadzaniu bezpieczenstwem. W przypadku
wykrycia zagrozenia lub braku potrzeby biznesowej, dany interfejs (np. HAN dla
odbiorcy) moze zosta¢ tymczasowo wytgczony, co dodatkowo redukuje
powierzchnie ataku.

kryterium Autoryzowany administrator musi by¢ w stanie za pomocg polecenia zdalnego

weryfikacji lub lokalnego wytgczy¢, a nastepnie ponownie wigczy¢ wybrany interfejs

komunikacyjny. Stan interfejsu (aktywny/nieaktywny) musi by¢ poprawnie
raportowany przez urzadzenie.

Trwate Wyltaczenie Interfejsow Debugowania

opis Wszelkie fizyczne i logiczne interfejsy deweloperskie i diagnostyczne (np. JTAG,

wymagania porty szeregowe z dostepem do powtoki systemowej) muszg by¢ trwale i
nieodwracalnie wytgczone w urzgdzeniach przeznaczonych do eksploataciji.

dvskusia Interfejsy debugowania daja niemal nieograniczony dostep do wnetrza

y J urzgdzenia i pozwalajg na obejscie wiekszosci zabezpieczen. Ich pozostawienie

w wersji produkcyjnej jest niedopuszczalnym ryzykiem.

kryterium Inspekcja fizyczna i testy elektroniczne urzadzenia nie mogg wykazaé obecnosci

weryfikacji aktywnych sygnatéw na pinach odpowiadajgcych za interfejsy debugowania.

Proby potgczenia z takimi interfejsami muszg zakonczy¢ sie niepowodzeniem.

ACC-5.1

Zarzadzanie Hastami

opis
wymagania

Uwierzytelnianie do wszystkich interfejsow oparte na hastach muszg spetniaé
nastepujgce wymagania:

e Hasta fabryczne muszg by¢ unikalne dla kazdego urzadzenia i wymuszacé
zmiane przy pierwszym logowaniu.

e Musi istnie¢ mozliwos¢ zdefiniowania polityki ztozonosci haset (minimalna
diugos¢, wymagane klasy znakéw) oraz polityki starzenia sig haset




(maksymalny okres waznosci, historia haset). Mozliwa do zdefiniowania
polityka haset musi odpowiada¢ obecnie stosowanym standardom
bezpieczenstwa.

e Hasta muszg by¢ przesytane wytgcznie zaszyfrowanymi kanatami.

e System nie moze ujawniaé, czy bigd logowania dotyczyt nazwy uzytkownika
czy hasta.

e Hasta muszg by¢ maskowane podczas wprowadzania.

e Zmiana hasta musi generowa¢ wpis w dzienniku zdarzen.

Stabe hasta lub ich niewtasciwe przechowywanie i przesytanie to jedne z

dyskusja
y ] najczestszych przyczyn naruszen bezpieczenstwa. Wprowadzenie
kompleksowych wymagan dotyczacych zarzgdzania hastami znaczgco podnosi
odpornos¢ na ataki polegajgce na ich odgadywaniu lub przechwyceniu.
kryterium Testy funkcjonalne muszg potwierdzi¢, ze:
weryfikacji

e Po zalogowaniu domys$inym hastem system wymusza jego zmiane.

e Istnieje interfejs administracyjny do konfiguracji regut ztozonosci.

e Analiza ruchu sieciowego potwierdzi, ze hasta sg przesytane w formie
zaszyfrowane;j.

¢ Komunikat btedu jest generyczny (np. "Nieprawidtowe dane logowania").

e Znaki wpisywane w polu hasta sg maskowane.

e Zmiana hasta jest odnotowywana w dzienniku zdarzen.

Mechanizmy Wylogowania i Blokady Sesji

opis Urzadzenie musi implementowa¢ mechanizm automatycznego wylogowania (lub

wymagania zablokowania) sesji 0 podwyzszonych uprawnieniach (np. administracyjne;j,
serwisowej) po uptywie konfigurowalnego okresu bezczynnosci.

dyskusja Pozostawienie aktywnej, uprzywilejowanej sesji bez nadzoru stwarza ryzyko jej
nieautoryzowanego przejecia przez osoby trzecie. Automatyczne wylogowanie
po okresie bezczynnosci jest podstawowym srodkiem zaradczym, zgodnym z
zasadg minimalizacji okna czasowego ataku. Jest to standardowa funkcja
bezpieczenstwa w dojrzatych systemach IT/OT.

kryterium Po uptywie skonfigurowanego czasu bezczynnosci na interfejsie lokalnym lub

weryfikacji zdalnym, sesja uzytkownika musi zosta¢ automatycznie zakohczona. Kazda

kolejna operacja wymagajgca uprawnien musi wymagac¢ ponownego
uwierzytelnienia.




5. Ochrona Integralnosci

Ochrona Integralnosci Danych Przechowywanych

opis Krytyczne dane przechowywane w pamieci nieulotnej (dane pomiarowe, klucze

wymagania uwierzytelniajgce i szyfrujgce, logi) muszg by¢ zabezpieczone mechanizmami
kryptograficznymi (np. kodami uwierzytelniajgcymi MAC lub sumami kontrolnymi)
w celu weryfikaciji ich integralnosci.

. Zapewnienie, ze dane zapisane w pamieci nie zostaty zmienione (celowo lub

dyskusja . . . .
przypadkowo) jest kluczowe dla wiarygodnosci catego systemu. Mechanizmy
kryptograficzne, takie jak MAC, dziatajg jak cyfrowa plomba, ktéra pozwala w
kazdej chwili zweryfikowac nienaruszalnos¢ danych.

kryterium Celowa modyfikacja bloku chronionych danych w pamieci (np. za pomoca

weryfikacji narzedzi deweloperskich) musi zosta¢ wykryta przez urzgdzenie podczas

nastepnej préby odczytu tych danych. Wykrycie naruszenia integralnosci musi
zostac zarejestrowane w dzienniku zdarzen.

INT-1.2

Ochrona przed Informacjami Pozostatymi

opis Pamie¢ tymczasowa (np. bufory) uzywana do przechowywania kluczy

wymagania kryptograficznych lub innych danych wrazliwych musi byé bezpiecznie
czyszczona (nadpisywana) natychmiast po zakonczeniu operac;i.

dvskusia Pozostawienie wrazliwych danych w pamieci po zakonczeniu operacji stwarza

y ] ryzyko, ze mogg one zosta¢ odczytane przez pdzniejsze, mniej uprzywilejowane

procesy. Bezpieczne czyszczenie pamieci eliminuje to zagrozenie.

kryterium W przypadku przekazania przez producenta kopii licznika z celowo

weryfikacji niezabezpieczonym interfejsem deweloperskim, analiza na podstawie zrzutu

pamieci urzgdzenia po wykonaniu operacji kryptograficznej. Analiza nie moze
ujawni¢ zadnych fragmentow uzytych kluczy sesyjnych ani innych danych.
wrazliwych w postaci jawnej.

W przypadku braku mozliwosci przekazania przez producenta kopii licznika z
celowo niezabezpieczonym interfejsem deweloperskim, analiza na podstawie
przedstawionej dokumentacji SBOM i HBOM w kontekscie zastosowanych
rozwigzan i sposobu ich wdrozenia. Muszg istnie¢ udokumentowane mozliwosci
techniczne do wdrozenia mechanizmu ochrony przed informacjami pozostatymi i
pisemna deklaracja producenta o wdrozeniu tego mechanizmu.




INT-2.1

Logiczna Separacja Funkcji i Odpornosé na DoS

opis Architektura oprogramowania musi zapewniac¢ silng, logiczng separacje

wymagania pomiedzy komponentami metrologicznymi a komunikacyjnymi. Atak typu
DoS/DDoS na interfejs komunikacyjny nie moze wptyng¢ na ciggtosc i
poprawnos¢ funkcji pomiarowych.

dyskusja Kompromitacja modutu komunikacyjnego nie moze zagraza¢ podstawowej
funkcji urzgdzenia, czyli pomiarowi energii. Logiczna separacja gwarantuje, ze
nawet w przypadku udanego ataku na cze$¢ sieciowg, czes¢ metrologiczna
pozostaje nienaruszona i dziata poprawnie.

kryterium Przeprowadzenie ataku DoS (np. zalewanie portéw) na interfejs komunikacyjny

weryfikacji urzgdzenia nie moze spowodowac zatrzymania ani zaktdcenia procesu pomiaru i

rejestracji zuzycia energii. Po ustaniu ataku, funkcje komunikacyjne musza
powrdci¢ do normalnego dziatania.

Bezpieczny Powroét do Pracy po Awarii

opis
wymagania

Urzadzenie musi zachowac¢ bezpieczny stan w przypadku wystapienia awarii (np.
btgd samotestowania, btad funkcji kryptograficznej). Po awarii urzgdzenie musi
powrdci¢ do ostatniego znanego bezpiecznego stanu, nie moze ujawnic
informacji poufnych ani pozwoli¢ na obejscie kontroli dostepu.

dyskusja

Awaria urzgdzenia nie moze tworzy¢ luki w zabezpieczeniach. Zasada "fail-
secure" gwarantuje, ze w przypadku btedu, urzgdzenie automatycznie przejdzie
w stan maksymalnego bezpieczenstwa (np. zablokuje dostep), zamiast "zawiesi¢
sie" w stanie otwartym.

Awaria urzgdzenia nie moze ujawniac informaciji poufnych takich jak klucze
kryptograficzne, lub dane uwierzytelniajgce.

Awaria urzgdzenia nie moze takze wptywac na bezpieczenstwo innych
elementéw systemu.

kryterium
weryfikacji

Symulacja awarii krytycznego komponentu (np. utrata komunikacji z modutem
kryptograficznym) musi spowodowag, ze urzgdzenie przejdzie w zdefiniowany
stan awaryjny. Po restarcie urzgdzenie musi uruchomic sie w bezpiecznej
konfiguracji, a analiza logéw nie moze wykaza¢ wycieku zadnych danych
wrazliwych.




INT-2.3

Samotestowanie przy Starcie

opis Urzgdzenie musi przeprowadza¢ autotesty kluczowych funkcji bezpieczehstwa

wymagania (np. mechanizmow kryptograficznych, generatora liczb losowych) podczas
procesu uruchamiania w celu weryfikacji ich poprawnego dziatania.

. Zapewnienie, ze podstawowe mechanizmy bezpieczenstwa dziatajg poprawnie

dyskusja . N : .
przy kazdym uruchomieniu, jest kluczowe dla utrzymania zaufania do
urzgdzenia. Autotesty pozwalajg na wczesne wykrycie awarii sprzetowych lub
uszkodzen oprogramowania, ktére mogtyby ostabi¢ zabezpieczenia.

kryterium Celowe uszkodzenie (na poziomie oprogramowania) jednego z modutow

weryfikacji bezpieczenstwa (np. biblioteki AES) musi zosta¢ wykryte podczas nastepnego

restartu urzadzenia. Urzgdzenie musi zasygnalizowac btgd i nie kontynuowaé
normalnego uruchamiania.

INT-3.1

Wykrywanie Otwarcia Obudowy i Ostony Zaciskéw

opis Urzadzenie musi by¢ wyposazone w czujniki fizyczne wykrywajace i rejestrujgce

wymagania co najmniej nastepujace zdarzenia: otwarcie obudowy licznika (z wyjatkiem
obuddéw licznikéw nierozbieralnych) oraz otwarcie ostony zaciskow
przytgczeniowych. Kazde takie zdarzenie musi zosta¢ niezwtocznie
zarejestrowane i zaraportowane.

dyskusja Wykrywanie prob fizycznej ingerencji jest pierwszg linig obrony przed
manipulacja. Rejestrowanie i alarmowanie o otwarciu obudowy pozwala na
szybka reakcje na potencjalne proby oszustwa lub sabotazu.

kryterium Fizyczne otwarcie ostony zaciskow, lub obudowy, musi skutkowac

weryfikacji natychmiastowym zapisaniem zdarzen w dzienniku bezpieczenstwa. Zdarzenia

te muszg zawiera¢ doktadny znacznik czasu.

INT-4.1

Wykrywanie Pola Magnetycznego

opis
wymagania

Urzgdzenie musi by¢ wyposazone w czujnik wykrywajgcy préby manipulacji z
uzyciem zewnetrznego pola magnetycznego. Wykrycie takiego pola musi zosta¢
niezwtocznie zarejestrowane i zaraportowane.




Magnesy neodymowe mogg by¢ uzywane do prob zaktdcenia pracy

dyskusja
UELEE elektronicznych komponentéw pomiarowych. Dedykowany czujnik pozwala na
wykrycie takich préb i stanowi srodek odstraszajacy.
kryterium Zblizenie do licznika magnesu (o zdefiniowanej sile pola) musi spowodowac
weryfikacji zapisanie zdarzenia w dzienniku bezpieczenstwa oraz wystanie alarmu do

systemu centralnego.

. Rejestrowanie i Audyt

Zakres Rejestrowanych Zdarzen Bezpieczenstwa

opis Urzadzenie musi rejestrowa¢ w dedykowanym dzienniku zdarzen
wymagania bezpieczenstwa wszystkie zdarzenia istotne z punktu widzenia bezpieczenstwa.
Minimalny zestaw zdarzen obejmuje:
e udane i nieudane proby uwierzytelnienia,
e zmiany konfiguracji bezpieczenstwa,
e aktualizacje oprogramowania (udane i nieudane),
e wykryte proby manipulaciji fizycznej,
e bledy integralnosci oprogramowania (np. nieudany bezpieczny rozruch),
e btedy funkgciji kryptograficznych,
e zmiany czasu systemowego,
e reset urzgdzenia,
e bledy krytyczne systemu.
dyskusja Kompletny i szczegétowy dziennik zdarzen jest niezbednym narzedziem do
monitorowania stanu bezpieczenstwa systemu, wykrywania anomalii i
incydentéw oraz prowadzenia dochodzen po incydencie. Zdefiniowanie
minimalnego, standardowego zestawu logowanych zdarzen zapewnia spojnos¢ i
uzytecznos¢ danych w catym systemie AMI.
kryterium Wykonanie kazdej z wymienionych w opisie operacji (np. nieudane logowanie,
weryfikacji aktualizacja firmware) musi skutkowaé pojawieniem sie odpowiedniego,

szczegobtowego wpisu w dzienniku zdarzen.

LOG-1.2

Szczegdétowosé Wpisu w Dzienniku Zdarzen

opis
wymagania

Kazdy wpis w dzienniku zdarzen musi zawiera¢ co najmniej:

e doktadny znacznik czasu,




e typ zdarzenia,

e identyfikator podmiotu inicjujgcego zdarzenie (jesli dotyczy),
e wynik operacji (sukces/porazka), (jesli dotyczy),

o interfejs, na ktérym zdarzenie miato miejsce (jesli dotyczy).

Aby logi byty uzyteczne, muszg zawiera¢ wystarczajgco duzo informaciji

dyskusja
UELEE kontekstowych. Zdefiniowanie minimalnego zestawu atrybutéw dla kazdego
wpisu gwarantuje, ze zarejestrowane zdarzenia bedg zrozumiate i mozliwe do
skorelowania podczas analizy.
kryterium Analiza wpiséw w dzienniku zdarzen musi potwierdzi¢, ze kazdy z nich zawiera
weryfikacji wszystkie wymagane pola, a ich tres¢ jest zgodna z faktycznie wykonang

operacja.

Ochrona Dziennika Zdarzen przed Modyfikacjg

opis Dziennik zdarzeh musi by¢ chroniony przed nieautoryzowang modyfikacjg i

wymagania usunieciem. Mozliwe powinno by¢ wytgcznie dodawanie nowych wpiséw. Proba
modyfikacji lub usuniecia istniejgcych wpiséw musi zosta¢ zablokowana i sama w
sobie zarejestrowana jako zdarzenie bezpieczenstwa (jesli to technicznie
mozliwe).

dyskusja Wiarygodno$¢ dziennika zdarzenh zalezy od jego integralno$ci. Atakujgcy czesto
prébujg zaciera¢ swoje slady poprzez modyfikacje lub kasowanie logow.
Mechanizm "write-only" (lub "append-only") jest podstawowym srodkiem ochrony,
zapewniajgcym, ze historia zdarzenh pozostaje nienaruszona.

kryterium Préba modyfikacji lub usuniecia wpisu w pamieci, w ktérej przechowywany jest

weryfikacji dziennik zdarzen, musi zosta¢ wykryta przez mechanizmy integralnosci

urzgdzenia. Nie moze istnie¢ zadna funkcja APl pozwalajgca na edycje
istniejgcego wpisu.

Autoryzowany Dostep do Dziennika Zdarzen

opis Dostep do odczytu, modyfikacji i usuwania wpiséw w dzienniku zdarzeh musi by¢

wymagania kontrolowany i ograniczony do autoryzowanych rél (zgodnie z modelem separac;ji
uprawnien).

dyskusja Chociaz modyfikacja pojedynczych wpiséw jest zabroniona (LOG-2.1), mogg

istnie¢ uzasadnione operacje administracyjne, takie jak wyczyszczenie catego




dziennika podczas serwisu. Wymaég ten zapewnia, ze takie operacje moga by¢
wykonane tylko przez najbardziej uprzywilejowane role i sama ta czynnosc jest
réwniez rejestrowana.

kryterium
weryfikacji

Uzytkownik z rolg o nizszych uprawnieniach nie moze mie¢ dostepu do funkcji
odczytu lub czyszczenia dziennika bezpieczenstwa. Proba wykonania takiej
operacji musi zosta¢ zablokowana i zarejestrowana.

Pojemnos¢ i Zarzadzanie Dziennikiem Zdarzen

opis Urzgdzenie musi posiadac nieulotng pamie¢ wystarczajgcg do przechowania

wymagania konfigurowalnego, okreslonego minimum ostatnich zdarzen bezpieczenstwa. Po
zapetnieniu bufora, najstarsze wpisy muszg by¢ nadpisywane przez najnowsze
(mechanizm FIFO - First-In, First-Out).

dyskusja Zapewnienie odpowiedniej pojemnosci dziennika jest kluczowe dla mozliwosci
analizy zdarzen z rozsgdnego okresu. Mechanizm bufora cyklicznego jest
standardowg i bezpieczng metodg zarzgdzania ograniczong pamiecia,
gwarantujgca, ze najnowsze zdarzenia sg zawsze dostepne.

kryterium Po wygenerowaniu zdarzen bezpieczenstwa, ktore przekraczajg minimalng

weryfikacji skonfigurowang ilo$¢, najstarsze (pierwsze) zdarzenie musi zosta¢ nadpisane, a

w dzienniku musi znajdowac sie okreslona w konfiguracji minimalna liczba
najnowszych zdarzen.

Synchronizacja Czasu

opis Urzgdzenie musi implementowac bezpieczny mechanizm synchronizacji czasu

wymagania (np. z wykorzystaniem komunikatow DLMS/COSEM), aby zapewni¢ doktadnosc i
wiarygodnos¢ znacznikdw czasu we wszystkich dziennikach zdarzen.

dyskusja Doktadne i zsynchronizowane znaczniki czasu sg niezbedne do korelacji zdarzenh
pomiedzy réoznymi urzgdzeniami i systemami podczas analizy incydentow.
Niewiarygodny czas uniemozliwia odtworzenie chronologii ataku.

kryterium Urzadzenie musi odrzucac¢ préby ustawienia czasu pochodzgce z

weryfikacji nieuwierzytelnionych zrédet.

Zmiana czasu systemowego musi by¢ mozliwa wytgcznie dla autoryzowanych rél
i musi by¢ rejestrowana w dzienniku zdarzen (udana lub nieudana).




Testy wykaza, ze urzgdzenie utrzymuje poprawny czas zgodnie ze
skonfigurowanym, zaufanym zrodtem.

Alarmowanie o Zdarzeniach Krytycznych

opis Wybrane, krytyczne zdarzenia bezpieczenstwa (np. wykrycie manipulacji

wymagania fizycznej, wielokrotne nieudane logowanie) muszg powodowac wystanie
komunikatu alarmowego.

dyskusja Samo logowanie zdarzen nie wystarczy; w przypadku krytycznych incydentow
konieczna jest natychmiastowa reakcja. Mechanizm alarmowania zapewnia, ze
operator systemu jest niezwlocznie informowany o potencjalnych zagrozeniach,
co pozwala na podjecie odpowiednich dziatan.

kryterium Wywotanie zdarzenia zdefiniowanego jako krytyczne (np. otwarcie obudowy)

weryfikacji musi skutkowacé nie tylko zapisem w logu, ale réwniez natychmiastowym

zainicjowaniem wystania odpowiedniego komunikatu alarmowego do systemu
HES.

. Bezpieczenstwo Fizyczne

Mozliwos¢ Plombowania

opis Obudowa licznika oraz ostona zaciskow muszg by¢ skonstruowane w sposob

wymagania umozliwiajgcy ich zaplombowanie. Konstrukcja musi uniemozliwia¢ dostep do
wnetrza urzgdzenia lub do zaciskéw bez zerwania lub widocznego uszkodzenia
plomby.

dvskusia Plomba jest podstawowym, wizualnym Srodkiem odstraszajgcym i dowodowym,

y ] swiadczacym o prébie nieautoryzowanej ingerenciji fizycznej. Jest to

fundamentalny wymaog bezpieczenstwa fizycznego.

kryterium Inspekcja fizyczna urzadzenia musi potwierdzi¢ istnienie dedykowanych punktéw

weryfikacji do zatozenia plomb. Préba zdjecia obudowy lub ostony zaciskéw bez usuniecia

plomby musi by¢ niemozliwa bez jej widocznego zniszczenia.

Ochrona Lokalnych Portéw Serwisowych




opis Fizyczne porty serwisowe z wyjatkiem portu optycznego, muszg by¢

wymagania umieszczone w lokalizacji, ktéra wymaga zdjecia zaplombowanej ostony (np.
ostony zaciskéw), aby uzyskac¢ do nich dostep.

. Porty serwisowe stanowig potencjalny wektor ataku. Umieszczenie ich za

dyskusja . o .
zaplombowang ostong zapewnia, ze dostep do nich jest mozliwy tylko dla
autoryzowanego personelu i kazda taka interwencja pozostawia fizyczny $lad
(zerwanej plomby).
Port optyczny, ze wzgledu na praktyki operacyjne zwigzane z jego stosowaniem,
moze nie by¢ objety tg dodatkowg ochrong.

kryterium Inspekcja fizyczna urzgdzenia musi potwierdzi¢, ze wszystkie fizyczne porty

weryfikacji serwisowe z wyjgtkiem portu optycznego nie sg dostepne z zewnatrz bez

uprzedniego zdjecia ostony zaciskéw.

Odpornos¢ Obudowy

opis Obudowa urzgdzenia musi zapewnia¢ ochrone przed podstawowymi probami

wymagania sitowej ingerencji oraz spetnia¢ odpowiednie normy dotyczgce urzadzen
elektrycznych w zakresie ochrony przed czynnikami Srodowiskowymi.

dyskusja Obudowa stanowi pierwszg bariere fizyczng chronigcg wrazliwe komponenty
elektroniczne wewnatrz licznika. Musi by¢ ona wystarczajgco solidna, aby
utrudni¢ proste, sitowe proby dostepu do wnetrza.

kryterium Dokumentacja produktu musi potwierdza¢ zgodnos¢ z odpowiednimi normami

weryfikacji (np. dotyczgcymi stopnia ochrony IP i IK). Inspekcja wizualna musi potwierdzi¢

solidnos¢ konstrukcji i brak oczywistych stabosci.




Stownik Skrétéw (PL-EN)

Skrot

Nazwa angielska

Standardy, normy, certyfikacje

Nazwa polska

ISO/IEC 27001 Information Security System Zarzgdzania Bezpieczenstwem
Management System Informacji
ISO/IEC 29147 Vulnerability Disclosure Ujawnianie podatnosci

ISO/IEC 30111

Vulnerability Handling Processes

Procesy obstugi podatnosci

NIST SP 800-90A

Recommendation for Random
Number Generation

Rekomendacja dotyczgca generatorow
liczb losowych

Protection

BSI AIS 20/31 Requirements for Random Wymagania dla generatorow liczb
Number Generators losowych
IP/IK Ingress Protection / Impact Stopien ochrony przed wnikaniem /

ochrona mechaniczna

Modele, procesy i metodologia

SDLC Secure Software Development Bezpieczny cykl zycia rozwoju
Life Cycle oprogramowania

SAST Static Application Security Statyczne testy bezpieczenstwa aplikacji
Testing

DAST Dynamic Application Security Dynamiczne testy bezpieczenstwa
Testing aplikaciji

SBOM Software Bill of Materials Wykaz komponentéw oprogramowania

HBOM Hardware Bill of Materials Wykaz komponentoéw sprzetowych

SLA Service Level Agreement Umowa poziomu ustug

CRA Cyber Resilience Act Akt o Cyberodpornosci

DoS / DDoS Denial of Service / Distributed Atak odmowy ustugi / rozproszony atak
Denial of Service odmowy ustugi

FIFO First-In, First-Out Bufor cykliczny, pierwsze weszto —

pierwsze wychodzi




CSR

Certificate Signing Request

Zadanie podpisania certyfikatu

RBAC

Role-Based Access Control

Kontrola dostepu oparta na rolach

KMS

Key Management System

System zarzgdzania kluczami

Bezpieczenstwo i kryptografia

AES Advanced Encryption Standard Zaawansowany standard szyfrowania
ECC Elliptic Curve Cryptography Kryptografia krzywych eliptycznych
SHA-256 Secure Hash Algorithm Algorytm skrétu SHA-256

MAC Message Authentication Code Kod uwierzytelniajgcy wiadomosc¢
TLS Transport Layer Security Bezpieczenstwo warstwy transportowej
VPN Virtual Private Network Wirtualna sie¢ prywatna

IPsec Internet Protocol Security Zabezpieczenia protokotu IP

PKI Public Key Infrastructure Infrastruktura klucza publicznego

CA Certificate Authority Urzad certyfikacji

X.509 Standard X.509 Standard certyfikatéw cyfrowych

SE (Secure Secure Element Bezpieczny element sprzetowy
Element)

TEE Trusted Execution Environment Zaufane srodowisko wykonawcze

TRNG / CSPRNG

True / Cryptographically Secure
Random Number Generator

Sprzetowy / kryptograficznie bezpieczny
generator liczb losowych

Master Key

Master Key

Klucz gtéwny

Komunikacja i protokoty

DLMS/COSEM Device Language Message Specyfikacja komunikacji i modelu
Specification / Companion danych dla licznikéw energii
Specification for Energy Metering

PLC Power Line Communication Komunikacja po liniach energetycznych

M-Bus Meter-Bus Magistrala licznikowa




HES

Head-End System

System nadrzedny (centrala AMI)

WAN Wide Area Network Sie¢ rozlegta

HAN Home Area Network Sie¢ domowa

NTP Network Time Protocol Sieciowy protokét czasu

SCEP Simple Certificate Enroliment Prosty protokot rejestracji certyfikatow
Protocol

EST Enrollment over Secure Rejestracja certyfikatéw przez

Transport

bezpieczny transport

Infrastruktura energetyczna i systemy licznika

AMI Advanced Metering Infrastructure Zaawansowana infrastruktura
pomiarowa

OosD Distribution System Operator Operator systemu dystrybucyjnego

LZO Licznik zdalnego odczytu Remote Reading Meter

HES Head-End System System nadrzedny AMI

Firmware Firmware Oprogramowanie uktadowe licznika

Bootloader Bootloader Program rozruchowy

Organizacje i regulacje

NIS2 Network and Information Security Dyrektywa UE NIS2
Directive 2

BSI German Federal Office for Federalny Urzad ds. Bezpieczenstwa
Information Security Informac;ji (Niemcy)

NIST National Institute of Standards Narodowy Instytut Standaryzacji i

and Technology

Technologii (USA)




