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Wszechogarniajgca nas
snteligencja” ...



Ecovacs Deebot X1e OMNI zasilany sztuczng inteligencja
Roboty jutra juz dzi$

Zupetnie nowy flagowy produkt do odkt
luksusowe i bezproblemowe sprzatanie.

4. **Rozpoznawanie i unikanie
przeszkéd:**

Zaawansowana technologia rozpoznawania
obiektéw pozwala Lucy identyfikowaé i omijaé
przeszkody, takie jak obiekty o wysokosci do 2,5
cm.

Robot uczy sie Twoich zwyczajéow

Nie musisz pamietac gdzie i jak cz;St0 v ysytasz
robota do sprzagtania. Xplorer S13) Al z1obi to za
Ciebie, proponujgc optymalne haimancgramy
pracy, na bazie Twoich zwyczajéw.

5. **Monitoring w czasie rzeczywistym:**

Posiada kamere HD i czujnik gltebokosci,
umozliwiajgce monitorowanie domu w czasie
rzeczywistym zaréwno w dzien, jak i w nocy.

Robot uczy sie Twoich potrzeb

6. **Integracja z Alexg:**

Xplorer S130 Al sam przypomni Ci o dawno nie
sprzatanym pomieszczeniu i zaproponuije, ze tam

Mozliwos¢ sterowania procesem sprzatania za
pomoca Asystenta Amazon Alexa, co zwieksza

wygode obstugi.

Inteligentny odkurzacz! 7. **Aplikacja Trifo Home:**

F kté . Kt Dedykowana aplikacja umozliwiajgca ustawianie
Inteligentne urzadzenie, ktére przewyzsza zwykty O AW Sttt lo, TEowar I DoTHIES ek

E odkurzacz robotyczny - Lucy tgczy w jednym oraz zarzadzanie obszarami, ktére maja by¢

[ Intelngentnym urzgazeniu tunkcje odkurzacza i paminicte.

3 kamery monitoringu. Aplikacja w jezyku Polskim!

~ . = : g " 8. **tatwos¢ czyszczenia:**
Oproécz sprzatania podtég, moze uzywac réznych

kamer do patrolowania w ciggu dnia i nocy, a
takze monitorowac zwierzeta domowe i
cztonkéw rodziny.

Duzy pojemnik na kurz (600 ml) oraz mozliwos$¢
mycia catego pojemnika i filtra utatwiajg utrzymanie
urzadzenia w czystosci.

9. **Samo-nauka sztucznej inteligencji:**

Lucy staje sie bardziej inteligentna w miare
pracy, dostosowujac sie do otoczenia za pomocg
zaawansowanej technologii sztucznej inteligencji.




Swiat oszalat na punkcie GenAl
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Wykorzystujemy sztucznag inteligencje od lat



Al czyli wlasciwie co ?

Al Sztuczna Inteligencja

JAK dziata:

Ogromnie ilosci danych
Szybkie procesowanie
Inteligentne algorytmy

Jak sie uczy:

W sposob ciagty
Rozpoznawanie
WZOorcow

Znajdowanie wspolnych
cech w danych

ML Uczenie maszynowe

Metody uczenia:

- nadzorowane,

- nienadzorowane

- poprzez wzmachianie

Silna kontrola cztowieka
Zdolnos¢ uczenia sie bez

koniecznosci
programowania

NN Sieci neuronowe

Siec sztucznych
neuronow

Nasladuje dziatanie
mozgu ludzkiego

Rownolegte
przetwarzanie

DL Uczenie gtebokie
Ogromne zbiory danych

Wiele warstw sieci
neuronowych

Dziata na zbiorach
nieustrukturyzowanych

Coraz mniej wazny cztowiek

LLM, ,,Czarna skrzynka”

Al Analityczna
Rozumienie i interpretacja danych
Reaktywna - nie tworzy nowych danych

Al Generatywna (GenAl)
Analizuje, interpretuje i (chyba®) rozumie dane
Kreatywna - tworzenie nowej tresci




Kluczowe wyzwania
organizacji w Swiecie Cyber



Kluczowe wyzwania organizacji w Swiecie Cyber
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"Tsunami” regulacyjne:
NIS 2, DORA, CER, Al Act

Priorytety biznesowe
stare i nowe

TCO & Revenue Generation
Customer journey
Agile, mega fast development

Modernizacja stacku
technologicznego

Totalna digitalizacja biznesu

Innowacje, ,owczy ped” na

wykorzystanie ,,nowinek” w tym Al

Cyberodpornos¢ organizacji



Ewolucja cyber zagrozen



Polska nie jest zielona wyspa S

ESET (1H2025)

Polska na 1 miejscu na swiecie pod
wzgledem liczby wykrytych atakow
ransomware

* Polska 6%

« USAD5,74%

» Stowacja 5,45%
* Ukraina 4,68%

Microsoft Defense Raport (styczen 2025)

Polska zajmuje 3. miejsce w Europiei9.
na swiecie pod wzgledem narazenia na
ataki sponsorowane przez obce panstwa

Wzrost atakéw na:

* przemyst

» sektor energetyczny

* infrastruktury krytycznej
e zdrowie



Zewnetrzne
A
Ransomware Sztuczna
DDoOS Inteligencja
Istniejace Nowe
cyber zagrozenia <€ > cyber zagrozenia
Phishing — @ )
Wykorzystanie l _|_|_k I Nowe
tozsamosci podatnosci

Znane podatnosci

\ 4
Wewnetrzne




Cyber ataki na Al dziatajace w organizacji

IT Dev - korzystanie z
skompromitowanych
modeli Al do generowania
kodu

Ataki na prywatnosc -
kradziez wrazliwych

Ataki typu Prompt Injection
danych lub samego modelu

Wycieki wrazliwych
szkolenia - informacji firmowych -
wprowadzanie niekontrolowane uzycie
uszkodzonych danych publicznej GenAl

Ataki zatruwajace w fazie

Nowa powierzchnia ataku



Cyber ataki z wykorzystaniem Al

Wieksza skutecznosc =L B LR

PHISHING &
DEEPFAKE
Lepszy i szybszy
Ztosliwe LLMs REKONESANS
potencjalnych ofiar

EKSPLOITACJA
PODATNOSCI w
krotszym czasie

Obchodzenie
NGAV/EDR




Ewolucja cyberatakéw rowniez dzieki Al

B Cyber@BIZNES

WIEKSZA

@ GEOPOLITYKA

%

SKUTECZNOSC

SZYBKOSC

SKALA

WYRAFINOWANIE




Ewolucja tego co musimy
kontrolowac



Za duzo third party, Srodowisk, zdarzen,
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Zdarzenia
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Analiza

Incydenty
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Sredni czas wykrycia hakeréw
2022 plopks 2024 2025

16 dni 10 dni 10 dni 12 dni

212dni  207dni 207 dni

-

210 dni

Czas potrzebny hakerom: 5-16 godzin



To ,,jak ma zy¢” CISO czy ClO?

Czyijak ,Al” moze pomoc?



Nie ma skutecznego cyberbezpieczenstwa bez ...

g . . . .. _
&~ Jak najwiecej dobrej Jakosci danych

(Natywna) Integracja i platform approach

Skuteczne algorytmy i ekspercka wiedza

Automatyzacja

Dziatanie w czasie rzeczywistym



Czy 1 jak AI moze pomOc w cybersec?

“d .
L_. Jak najwiecej
dobrej jakosci danych
Flbe

Integracjai
platform approach

Skuteczne algorytmy
i ekspercka wiedza

Automatyzacja

Real time

i

Analityczna Al

Machine
Learning

Doktadnosé, precyzja, dziata
W czasie rzeczywistym

Generative Al

Wsparcie



Next Gen bezpieczny dostep & SASE

?
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Internet: SaaS/PuBlic Cloud CPD/Privaté Cloud

SECURITY
as a service NETWORK

as a service
FWaa$sS
CASB SD-WAN
Cloud SWG Interoperability
2§2]]
ZTNA

Doswiadczenie uzytkownika
i QoS

Dom Biuro/PoS Mobile

Korzysci

Prawdziwe ZTNA

Least-Privilege Access

Ciggta weryfikcja kontekstu i zaufania

Ciggta inspekcja security

Ochrona wszystkich danych i wszystkich aplikacji

-

Zapracowane, proaktywne Al ;-)

SandBox chmurowy na sterydach

Inline DL real time zatrzymywania atakow typu Zero Day
Wykrywanie podejrzanych logowan i aktywnosci
uzytkownikow

Zapobieganie real time nieznanym atakom C2
Zapobieganie ztosliwej zawartosci w plikach inline
Eliminowanie niebezpiecznych btednych konfiguracji
Proaktywne naprawianie problemaow z QoS



SDLC & DevSecOps

Wyzwania

« Multicloud + hybryda + software supply chain
« "Szorstka przyjazn” IT Dey, IT Ops i Security

« Agile, mega fast development

« Open Source Vulnerabilities

« Ochrona srodowisk, danych i aplikacji

+ ,Zte” modele Al do generowania kodu:
* Lukiitylne furtki
 Prywatnosc i etyka
« Jakoscilegalnosé kodu

-

SecApps w catym cyklu zycia

« Petna widzialnosc¢ Software Supply Chain

MONITOR «  Wykrywanie niebezpiecznych btednych
konfiguracji

 Wczesne wykrywanie podatnosci

«  Wiasciwy dostep do danych i kodu

« Runtime & workload protection

« Bezpieczenstwo API

 Malware scanning




SecOps & Next Generation SOC

CEL: obstuga incydentow = zarzadzanie

Analityka « Zbyt wiele informacji
. _ « Zbyt wiele silosow danych
slec o «  Wiele narzedzi, duplikacja pracy
Endpoint — « Niewystarczajacy wglad
Tozsamosé =2 @@ @ — O_0O '
= g
Chmura 8 Detekcja Analiza Odpowiedz
3 soc Zapracowane, proaktywne Al ;-)
Alerty -
Ceed T1 ! « Grupowanie alertéw i ocena incydentow
=€ « SOAR?Z2- automatyzacja detekgcji, analizy i
Automatyzacja od powiedzi

« XDR na sterydach - wykrywanie i blokowanie:
« Malware, C2,
NDR, EDR, XDR, SIEM, SOAR, UEBA, CDR, e Lateral movement, exfiltration
TI, ASM, ... > RegoniowEnle |
« Semi-autonomiczny, real-time SOC
« MTTD & MTTR -z dni do godzin i minut



Gen Al w cybersec - hit czy kit?

Wieksza efektywnosé

* Przejecie czasochtonnych zadan

« Szybsza reakcja i automatyzacja ‘l T AK
odpowiedzi na ataki

« Szybszy wglad i analizy

 Przygotowanie raportéw

- ,Nauczyciel” dla junioréw



»,Nie wszystko ztoto co sie
Swieci”



3

,Nie wszystko zloto co sie Swieci

\’;

Woda smakowa truskawkowa
,Krystaliczna, gorska woda Zrodlana z sokiem owocowym i naturalnym
aromatem”
ALE

Mintaj a’la tosos
,Wedzone filety z mintaja w oleju roslinnym zachwycajg swym wspaniatym
smakiem”
ALE
« Solony, filet z mintaja, sél, ocet, (*zotcien
pomaranczowa i czerwien koszenilowa),

)

* *moga miec na aktywnosé i skupienie uwagi dzieci




Ewolucja cyberatakéw rowniez dzieki Al

B Cyber@BIZNES

WIEKSZA

@ GEOPOLITYKA

%

SKUTECZNOSC

SZYBKOSC

SKALA

WYRAFINOWANIE

NOWE ZAGROZENIA




Nie ma skutecznego cyberbezpieczenstwa bez ...

!
Jak najwiecej dobrej
& I jakosci danych

i platform approach

m (Natywna) Integracja
[ ———
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Dziatanie w czasie
rzeczywistym

@ Ekspercka

,Nie wszystko Al (ztoto) co sie swieci”

\ /
-@- Skuteczne



Zapraszam do kontaktu

tomasz.matula@ictmasters.com
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