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Forrester ‘ ‘
Cloud native jest podstawg nowoczesnej
infrastruktury IT, dzieki rozproszonego

szkieletu obliczeniowego Kubernetesa.

Platformy cloud native
Gartner beda stanowic

mostiwinia aworvenie nowyeh archtaktur podstawe dla ponad

- umozliwiajac szybkie reagowanie na zmiany 95% n OWYyC h ] I'TiCj atyW

aplikacji, ktore sg

cyfrowych

W miare jak korzysci zwigzane ze
skalowalnoscig, elastycznoscia i optacalnoscia
stajg sig dobrze znane, kluczowe znaczenie dla - Gartner
organizacji ma zrozumienie, co definiuje
aplikacje natywng dla chmury i jaka
infrastruktura moze najlepiej zmaksymalizowac
potencjat takich aplikacji w petnym zakresie. T
- Gartner - Top Strategic Technology Trends For 2022 - Link

Forrester - Navigate The Cloud-Native Ecosystem - Link
- Capgemini - The Top Six Advantages & Benefits Of Cloud Native - Link

@ S U S E ) - IDC -Defining Cloud-Native Workloads from an Infrastructure Perspective - Link



https://www.gartner.com/en/newsroom/press-releases/2021-10-18-gartner-identifies-the-top-strategic-technology-trends-for-2022
https://www.forrester.com/report/navigate-the-cloud-native-ecosystem-in-2022/RES133445
https://www.capgemini.com/wp-content/uploads/2022/03/the-top-six-advantages-and-benefits-of-cloud-native-solutions_wp_june21.pdf
https://www.idc.com/getdoc.jsp?containerId=US51914924

Kubernetes Is a High-Value
Cyberwar Target

9 Mar 2022 10:00am, by Michael Clark

DDoS Attacks On The Rise In Africa

By Mazen Dohaji | September 1,2023 | © 6 min read

The rapid digitalisation of Africa has made organisations in the region a top target

for the right cyber criminals.
Anonymous Sudan launches DDoS
attacks on Kenya

% By Staff Writer , ITWeb
v EE Kenya, 28 Jul 2023

The attack, which was revealed yesterday, prompted Kenya government to call upon the private sector to work with the
public sector to heighten cyber surveillance efforts.
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SUSE liderem rankingu Forrester Wave for Multicloud
Container Platforms (Q3 2025)

W uznaniu za rozwigzanie SUSE Rancher Prime

Uzyskalismy najwyzsze noty w 21 rdznych kryteriach

% ,Obecnie elastyczne warianty cenowe [SUSE Rancher Prime] wyrdzniajg go na tle konkurencji.”

% ,SUSE wyrdznia sie w wielu kategoriach, w tym w zakresie rozwigzan serverless, automatyzacji DevOps,
dostepnosci bibliotek ustug i aplikacji, integracji, sSrodowiska uruchomieniowego, konfiguracji ptaszczyzny
sterowania oraz zarzadzania kosztami.”

% Klienci SUSE chwalg podejscie dostawcy do wsparcia technicznego oraz jego gotowosc¢ do rozwigzywania
problemow...”

% ,Oprogramowanie SUSE jest dobrym rozwigzaniem dla klientow biznesowych, ktérzy sg zaznajomieni z
technologiami cloud-native i chcg priorytetowo traktowad mozliwos¢ dowolnego taczenia elementow i
réznorodnosc opcji wdrozenia w chmurze, centrum danych i srodowiskach edge.”

% ,SUSE obecnie przewyzsza wiekszych konkurentéw, takich jak Red Hat”

cwe SUSE 5 BN




Wiodace firmy na catym swiecie uzywajg SUSE Rancher
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Kompletne i profesjonalne portfolio do zarzadzania kontenerami

Kompleksowa i uproszczona natywna platforma chmurowa dla nowoczesnych przedsiebiorstw

SUSE Al SUSE Rancher for SAP Applications

SUSE Rancher Prime

Multi-Cluster Management | Full LCM | Consistency | Simplicity | Scalability | Operation Efficiency | Security | Any CNCF Certified Kubernetes | Multi-Cloud

GWE SUSE Storage GWE SUSE Security GWE SUSE Observability

Lightweight | Distributed | HA | DR | Secure | Performance | Scalable Threat detection | Zero-trust | Compliance | End-to-End Protection. Al-driven | Real-time | Analytics | Performance | Faster resolution

SUSE Kubernetes Engine (ree2ix3s)

RKE2 for Core DC | K3S for Edge | CNCF Certified | Scalability | Security | Flexibility | Performance | Ease-of-use | Windows Nodes Support

SUSE Linux Micro

Ultra-lightweight | immutable | designed for Cloud-Native | highest security | reliability | efficiency | Performance

SUSE Virtualization

Cloud-Native Hyper-converged infrastructure | Unified VMs & Containers Workloads | Simplicity | Cost-efficiency | Scalability

cWeE SUSE : BN




Jak uproscic zarzgdzanie skomplikowanga infrastrukturg?

Containerized App 1 Containerized App 2 Containerized App 3

Platform Services (Build & Secure)
Container I'[ﬁ Rancher H’I'EJI:‘M Monitoring & g Dashboards & @ Service \ Isti Longhorn
Security Catalog A Alerts Observability Mesh ‘v =) Storage
Authentication Policy Enforcement & Governance
Centralized Audit & AlOps, Monitoring & RBAC, Pod &

RASNUCSHEE o == Active Directory SAMU okta CIS Benchmarking leggiing OPA & KubeWarden it Rl

- Simplified Cluster Operations & Infrastructure Management (Run & Manage)

K8s Version GitOps Continuous Cluster Templates & Node Pool Cluster Provisioning & Virtualized Machine &
Management Delivery Config Enforcement Management Lifecycle Management OS* Management

P K3S

Amazon Datacenter Branch

kubernetes

Cloud-Native Hyperconverged Infrastructure HARVESTER

SUSE Linux ; o SUSE Liberty .
|
Enterprise SLES Micro &0 & RHEL




Rancher Prime: dodatkowa ochrona i bezpieczenstwo

Wspiera NIST w USA oraz DORA, NIS2 w EU

e Dedykowany, bezpieczny rejestr dla klientéw Rancher Prime oraz portal Application Collection
e Dostep do poprawek i pomocy technicznej producenta
e Posiada najwyzszy certyfikat SLSA Level 3 Supply-chain Levels for Software Artifacts, czyli SLSA

o SLSA to zestaw standardéw i kontroli technicznych, ktdre stosuje sie w celu poprawy integralnosci artefaktéw i budowania
catkowicie odpornych systemadw.

e Posiada certyfikacje U.S. Federal Government security standard FIPS-140-2, 140-3
e Wspiera NIS2, DORA i dostarczany z SBOM

o Zestawienie materiatow oprogramowania (SBOM) to kompleksowy, uporzadkowany spis wszystkich komponentéw, bibliotek i
zaleznosci uzywanych w oprogramowaniu lub aplikacji. Zawiera on informacje o nazwach, wersjach kazdego komponentu
oraz sprawdzenia pod wzgledem podatnosci.

e SUSE Linux Enterprise Server (SLES) is certified at Evaluation Assurance Level 4 (EAL4+) najwyzszy
komercyjny poziom w Common Criteria standard.

Oprogramowanie Rancher wraz z RKE2 jest jedyng zatwierdzong platformg przez Defense Information Systems Agency
(DISA) i jest dla niej opublikowany dokument Secure Technical Implementation Guide (STIG) na potrzeby organizacji
rzadowych i komercyjnych, ktére wymagajg scistych regulacji bezpieczenstwa w USA.

@SUSE 10 B



SUSE Rancher Prime: 24+ miesigce wsparcia

Unikaj czestych aktualizacji i zachowaj stabilnos¢ dzieki rozszerzonemu wsparciu w catym cyklu zycia

2025 2026 2027 2028

4 Months 4 Months 4 Months 4 Months 4 Months 4 Months 4 Months 4 Months 4 Months 4 Months 4 Months 4 Months

: A Total Of
Maintenance Support (12 Months) 18 Months
2.X.X

2.x.x RKE2 | K3S

Extended Support (s A Total Of
Months) 24 Months

Maintenance Support (12 Months)

2.X.X

Maintenance Support (12 Months) fg&f:}ﬁ;
2.x.X

W przeciwienstwie do edycji spotecznosciowej, ktéra przestaje dostarczac aktualizacje i poprawki bezpieczenstwa
po wydaniu nowej wersji, SUSE Rancher Prime zapewnia ponad 24 miesiecy ciggtego wsparcia dla tej samej wersji -
zapewniajgc stabilnosé, bezpieczenstwo i nieprzerwane dziatanie.

c®e SUSE 11 B




Zmniejszenie zaleznosci i modernizacja na przysztosc

Uruchamianie maszyn wirtualnych, kontenerdw i nie tylko na ujednoliconej platformie

A\

Aplikacja
Aplikacja Aplikacja
Aplikacja Aplikacja

Aplikacja Aplikacja

T

=l

Aplikacja

Aplikacja

Tradycyjna platforma i
Wirtualizacja

=

J/

=1

Modernizacja do platformy HCI
cloud-native z obstugg

tradycyjnych aplikacji i nowych
opartych o kontenery

Tradycyjna platforma i Wirtualizacja
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Disaster Recovery: osrodki Active - Active

Zapewnienie ciggtosci biznesowej dzieki miedzylokalizacyjnym rozwigzaniom DR wykorzystujacym rozciggniety klaster
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Disaster Recovery: scenariusz Active - Pasive

Zapewnienie ciggtosci biznesowej za pomocg miedzystanowiskowych rozwigzan DR wykorzystujgcych fizyczna replikacje pamieci masowej

Osrodek 1

Klaster 2

Osrodek 2
\ 4

|

fill

Zewnetrzna pamiec masowa
Replikacja macierzy pamieci masowej
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SUSE Observability - co widzi SUSE Rancher?

Rozszerzajgc wglad

w klastry Ranchera,
zespoty ds. platform
mog3a szybciej
rozwigzywac problemy

Potaczenie

wszystkich warstw
organizacyjnych
zwieksza niezawodnosc
biznesows

cwe SUSE
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Nasze wyjatkowe podejscie - od danych do rozwigzania

Dostepne opisy i podpowiedzi rozwigzania problemu, skorelowana wiedza i kierowane dziatania naprawcze

Dane

W jednym miejscu z kompleksowg obstuga:
—  \WSszystkie dane w jednym miejscu. Pojedyncze narzedzie to

T Rozwiqzam’e | ——  szybkiibezpieczny sposéb na udzielenie dostepu do danych
Dziatanie ; poprawa Dane =—  obserwacyjnych przez przedsiebiorstwo.
Akcje naprawcze tatwa nawigacja |
(Rozwiazywanie probleméw Dla 0s6b niebedacych ekspertami od platformy Kubernetes.
z przewodnikiem) <E> Ponad 36 gotowych pulpitéw nawigacyjnych:
Szczegdtowe informacje. Nie ma potrzeby opanowywania
Rozpoznawam’e probleméw skomplikowanych jezykdéw zapytan.

(Analityka)

Skorelowane
informacje i trendy

Najlepsze praktyki uwzglednione
Rozszerza skale wiedzy w catym przedsiebiorstwie.
E@I Najszerszy zbidr praktyk: Inzynierowie platformy, ktérzy

zapewniajg wyjgtkowo szybki czas realizacji projektdw, moga
integrowacd swojg wiedze specjalistyczng w ramach systemu.

Topologia
(Mapowanie zaleznosci) Przewodnik dla poprawy $rodowiska
. i rozwigzywania problemoéw:
Rozddroﬁmone Surowe dane telemetryczne Rozwigzanie Diagnoza i naprawa. Przydatne na kazdym poziomie:
a| © (OpenTelemetry) l @ Szybko rozwigzuje wszelkie problemy pojawiajgce sie w Twoim
Srodowisku, nawet bez dogtebnej znajomosci catosci platformy.

cWE SUSE 18



SUSE Observability: zapewnij niezawodnos¢ aplikacji w K8s

Przyktadowa aplikacja ,,sock-shop” wykorzystujgca rozne mikroustugi napisane w réznych jezykach programowania
i wykorzystujaca rézne sposoby komunikacji, aby dziatad jako dobry przyktad do rozwigzywania problemadw.
Zobaczysz topologie aktualnie wybranych komponentéw: hitps://www.stackstate.com/playground/welcome

Ever l | | IJ

Save view as.
8= Overview & Topology i@ Events |~ Metrics == Traces YV Clusters: All vV Namespaces: sock-shop v V' More v Pinned items (0)  Component details x
8= Highlights &, Topology ~ {E Events |~ Metrics == Traces Y Filters v
FF AE G .
@ ingress
B ingress (service)
OPEN COMPONENT VIEW - 4
1 About Monitors ()
> Health G
Type S Health Message Time
v Telemetry 13) i)
( THG ) HTTP - Sxx error ratio Today, 14:34:06
2m 24 3h 16m —
@ yoe ClusterlP ( 105 ) HTTP - response time - 095 is above 3 seconds Today, 14:32:36
v Emor rate (HTTP responses/s) > 10.0.20.220
GLEAR ) Available service endpoints - ingress Last Thu, 15:08:49
D External IP
5 Namespace sock-shop 5 - - - - -
Cluster demo-dev.demo.stackstate.io HTTP response metrics for all clients (incoming requests)
Labels stackpack:agent
Error rate (HTTP responses/s) Throughput (HTTP responses/s Latency (HTTP responses
stackpackkubemetes ¢ ponses/s) ghput ¢ ponses/s) v ( ponses)
e ]
application-protocol:http
> app kubernetes.i._managed-byHelm
nameingress  +5 more labels
(-] ] e -] ]
2 SHOW STATUS
v Error rates from dependencies (HTTP responses/s)
SHOW CONFIGURATION
e -] e -] -] -] -] e
1 1 1 14 1
Status Code - 4xx Throughput 0.95th quantile
3 Related resources == Status Code - 5xx = 0.99th quantile
a Pods of this service Related services
® lpod 1/2 unhealth: N . . " G
+ Liod i HTTP response metrics per client (incoming requests)
Error rates per client (HTTP responses/s) Throughput per client (HTTP responses/s) Latency per client (HTTP r._.e time 0.95th percentile)
(6]
- v Error rates per client (HTTP responses/s)
[ omthowr =[] (@] Topology | <[ Todm 143311 ~ W
. ~

< 141241572 - @ Topology < = Today 14:4203 ~ >

o6 ==

Ever 7 | | I | |
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Koncentracja na przetwarzaniu brzesowym: Edge Computing

Przetwarzanie brzegowe odbywa
sie poza petnowymiarowymi
centrami danych i chmurg

Chmura publiczna

Duze centrum danych

Przetwarzanie brzegowe odbywa sie w urzgdzeniach
znajdujacych sie blisko, daleko oraz w niewielkich
urzgdzeniach brzegowych (Near/Far/Tiny Edge)

. Near Edge Far Edge i Tiny Edge
Od 10 do 100 lokalizacji Od 100 do 1000 lokalizacji 10 000 urzqgdzen

5G Packet Core, Dostep radiowy 5G, uniwersalne Telefony, czytniki RFID,
podsystem multimedialny  urzqgdzenia CPE, punkty sprzedazy, = kamery, sitowniki, czujniki,
IP VBNG, routery wirtuaine, monitorowanie pacjentw, urzqdzenia inteligentne
CDN inteligentne fabryki i przemyst 4.0

2. S=IC g 0% 8

Telekomunikacja
Handel Przemyst Stuzba zdrowia Przemystowe IoT

cwe SUSE
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SUSE Edge dla wdrozen na brzegu - architektura systemu

Silnik GitOps Zarzadzanie
Zaopatrywanie Zero-touch cyklem zycia
- chmura, lokalnie, bare-metal

(W& Edge Image Builder ELEMENTAL

@, FLEET B o™ Kontroler

aktualizacji Bezdotykowe dostarczanie

Wielofunkcyjny jeden panel

Zarzadzanie

Zarzadzanie klastrem Kubernetes Zarzadzanie réznymi systemami Linux GitOps - brak odchylen
konfiguracji
SUSE Rancher Prime SUSE Multi-Linux Manager API niezalezne od dostawcy
Przyjazne GUI
RBAC i multi-tenancy

Zwalidowane wzory E2E i SLA
Kubernetes API T

Kubernetes Engine 55";’9 @ @@ SUSE Security Maty $lad / footprint
- Niezmienny OS
w SUSE L'inux M]Cro & SUSE Storage Zarzadzanie, ryzyko i zgodnos¢

23 I

Srodowisko runtime
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SUSE Security: warstwowe zabezpieczenia aplikacji i Kubernetesa

Od tancucha dostaw do srodowiska wykonawczego - zapewnienie ochrony w catym tancuchu

= Supply Chain Supply Chain :
EH PPy PPYY Runtime
> CI/CD Priv/Pub L Scannin
Code PIPELINE Registry -
o Commit
Pass/Fail Build Build & Scanning & Vulnerability put & Admission Run App
Scan Before Push If:;ge Management ?ﬁ?;’ey Controls Vulnerability &
v e Compliance
0} @ = N Scanning
circleci ¥ a IEI e
‘l Image Registry Allow/Deny Rules
r----! Runtime Runtime Runtime
' A @ Security e Workload e Zero-Trust
|5===21 Running App Operations Security Security
Zero-Trust Security
In-Depth %)’; Topology View CVE Networking Firewall Automated Learning
Layered Approach wsel  Packet Capture DLP Process Security Auto Policy Generation
End-To-End = .
§ Autiding WAF

Reporting
ﬂ ﬂ ﬂ Multi-Cluster
q@ Global Policies

App Network Attacks
L7 Network DPI

OWASP Top 10

Drift Prevention Auto-Response Rules

Policy Import/Export Quarantine

L
File Access Security ﬁ]TQ Alert Segmentation
91

i
BB -

Vulnerability Control Security-As-Code

D $EOTE
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Bezpieczenstwo srodowiska uruchomieniowego
i praktyczna realizacja ochrony Zero-Trust z SUSE Security

SUSE Security: SUSE Security:
kontrole oparte na znanych bezpieczenstwo i ochrona
zagrozeniach przed nieznanym (Zero-Trust)

Kody CVE Automatyczne uczenie sie

Ochrona przed utratg danych (DLP) Sie¢

Ataki sieciowe Proces

Zapora dla aplikacji webowych (WAF) Dostep do plikdw

Kontrola dopuszczania

Bezpieczenstwo jako kod

cWeE SUSE 25 B



Koncepcja Zero-Trust w SUSE Security: tryby Discover, Monitor, Protect

Umozliwienie analizy zachowania i proaktywnej ochrony dla obcigzen natywnych dla chmury

Port 443

Port 8080, 53, 1527

Alert & Deny
Port 53

5o

Port 22
Alert &

Port 443, 52,27017

o8
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(Learning Mode - Behavior Analysis) Mode Mode

Identifies application behavior
(network, file, process)
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(Fine-Tune)
Alert to any anomalous behavior
(network, file, process)
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(Zero-Trust)

Alert to & deny any anomalous behavior
(network, file, process)



Pomagamy zdoby¢ nowe kompetencje!
Praktyczne zajecia prowadzone przez polskich instruktorow
Wotasne srodowisko do pracy w chmurze

Nauka zarzadzania srodowiskiem kontenerowym
z Kubernetesem, zabezpieczania aplikacji cloud-native
oraz korzystania z narzedzia do obserwowalnosci

Najblizsze zajecia: 13 stycznia 2026

Rejestracja - zeskanuj kod OR lub wejdz na strone
https://more.suse.com/Rancher-Rodeo-Jan-2026-PL.html
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