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¥ BITSTREAM GNSS - sytuacja obecna

Podstawowe zrodfo pozycji i sygnatu czasu precyzyjnego GNSS podlega nieprzewidywalnym zaktéceniom zagtuszania (jamming) i podszywania (spoofing). Pojawiajg sie coraz bardziej
zfozone scenariusze podszywania sie stanowigce zagrozenie dla zegaréw nawet wyposazonych w bardzo stabilne oscylatory (rubidowe czy cezowe) i systemy anytspoofing. Systemy
pozycjonowania oparte na jednej konstelacji mogg zostac zagtuszone ze wzgledu na coraz fatwiej dostepne zagtuszarki stosunkowo duzej mocy z oprogramowaniem ,,open source”.
Zagtuszarki czy urzagdzenia podszywajgce moga byc instalowane na dronach i operowac blisko anten GPS. Tylko system oparty na zbiorowej Swiadomosci sytuacyjnej moze w sposéb
wiasciwy przeciwstawic ztozonym scenariuszom ataku.
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e 5iTstream’ Architektura synchronizacji stacji IEC 61850 - co na stacji?

PTP,5yncE PTP,SyncE
o Bl ‘-:3"":}
[y fa GNSS : GPS, GALILEQ, BEIDOU, QZS8S [ &, #¥d
SRz L1, L2, L5, E1, ESa, ESb....... ‘e
- Dywersyfikacja f,_ .
e PRTC / systemow | | PRTC .- ‘
~ | pODSTAWOWY | L . s . - || zaPAsOWY

i pasm czestotliwosci

B
J {} PTP PTP {} ‘
PRP PROCESS BUS LAN A
PTP {Transparent Clock) PTF {Transparent Clock) PTP [Transparent Clock)
LE SWITCH SWITCH | SWITCH —

= PTF (Transparent Clock) PTFP |Transparent Clock) PTP (Transparent Clock)

L SWITCH SWITCH ; SWITCH D

PRP PROCESS BUSLANB

MONITOROWANIE i POMIAR |TE|
GNSS, PTP, inne




ETSTRERT Wzajemna protekcja synchronizacji stacji z
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&) BITSTREAM Quazar-700, QUAZARNET

. Szczegotowa analiza sytuacyjna dla GNSS wspomagana ML, wykrywanie atakow
. Ciggty pomiar jakosci PTP (Btad Czasu, analiza Dataset, itd.)

. Ciagty pomiar opoznien i fluktuacji pakietow z us rozdzielczoscia

. Monitorowanie ruchu, analiza, walidacja

. Ztozone reguty alarmowania, wizualizacja na sieci

. Interfejsy do systemow nadrzednych

. Szybka detekcja przyczyny i algorytmy doradcze

. Sterowanie PRTC p—
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PODSTAWOWY ZEGAR PRTC
GNSS (GPS, Gallieo, Beidou, QZSS)
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SCADA, WAMS, HMI I STACJA SGU
IEC104 | IEC104 IEC104

Brak utraty pakietéw
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ROUTED GOOSE L3
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I
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MACSEC + IPSEC + RAY+ ZERO PACKET LOSS

Warstwa Aplikacja
transmisji

_ Doktadnos¢! Iepsza niz 1us,

IPSEC + RAY

IEC TR61850-5 Maksymalna Detekcja zmian
Klasa synchronizacji | niedokladnos¢ fazy dla 50Hz
[._l._l.%] [stopien]

Synchronizacja
czasu 0,02 5V, PMU
5V, PMU, GOOSE
Opf)il'liEﬂiE prz e’chzama Klasa opoznienia Mak:vmalr.w czas | Metoda zabezpieczenia Aplikacja
. przelgczania [ms]
protekgji
PRP, H5R, Inne SV, PMU, TRIP (GOOSE)
IEC TRE1850-90-1 Maksymalne Klasa transferu Aplikacja
Dpﬁinienie Klasa opéznienia opoznieni[ms] Ace. IEC61850-5
transmisji - <0,2 sV
TR1 <3ms / (0.2HQ) TT6 Trip Goose, blocking

Bezpieczenstwo

Obecnie pojawiajace sie wymagania:

1. IEC/PAS 62443(-4-2) - Security for industrial
process measurement and control — Network and
system Security

- Wymagania operatorow na obecnym poziomie to
SL1 z elementami SL2

2. IEC/PAS 62351 — Power system management
and associated information exchange

3. NIS-2 — wymagania ogolne

4. Co z aplikacjami (GOOSE, SV, PMU - transmisjq |
synchronizacjg czasu) ?



&) BITSTREAM MAGNETAR 300

= Monitorowanie i ochrona naruszen warstwy fizycznej

= Precyzyjna synchronizacja czasu PTP dla urzadzen pomiarowych (Analizatory Jakosci,
PMU, inne)

= Szyfrowanie na poziomie warstwy drugiej L2 (MACSEC) oraz L3 (IPSEC, VPN)

= MozliwoscC tgczenia systemow kryptograficznych [CS2] np. MACSEC - >IPSEC, IPSEC ->
IPSEC, itp.

= Systemy dynamicznego routingu ze zbieznoscig sieci L3 (ISO OSI) ponizej 20ms oraz
typowe mechanizmy jak OSFP, BGP, inne

= Separacja sieci w warstwie L3 (Virtualne Routery) i L2 niezalezne kanaty MACSEC

= Bezpieczenstwo konfiguracji i zarzgdzania, wytaczanie dostepu, ustug, konfiguracja
przez pamiec na karcie

= Firewall L2,L3,L.4 z DNAT

= Bezstratna protekcja w przypadku przetgczania danych — technologie 0 utraty
pakietow L3 oraz opcjonalnie L2

= Zgodnos¢ z IEC/PAS 62443-4-2 - Security for industrial process measurement and ot MAGNETAR 300
control — Network and System Security nawet do SL3

= Wsparcie dla protokotéw cyfrowych zautomatyzowanych stacji elektroenergetycznych
IEC61850, (MMS, GOOSE, PDC)

= Interfejsy dodatkowe (komunikacja szeregowa, stykowe, pomiarowe) umozliwiajgce
integracje danych z OZE

= Detekcja naruszen fizycznych urzadzenia
= Dodatkowe sygnaty synchronizacji PPS/IRGIG-B
= Wspotpraca ze SCADA
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JBNISTREAM  Bezpieczna synchronizacja, transmisja - rozwiazania
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Wiasciwosci rozwigzan BITSTREAM S.A.
Bezpieczna synchronizacja, transmisja

'3 BITSTREAM®

*Wykorzystanie wielosystemowych i wieloczestotliwosciowych rozwigzan GNSS jako zrédet czasu w
stacjach

*Mozliwos¢ dywersyfikacji systemow i/lub czestotliwosci dla serwera gtéwnego i zapasowego
*Podwojny odbiornik GNSS (jednoczesny tryb czasu, i tryb sledzenia pozycji) dla wspomagania
mechanizmow przeciwdziatajgcych spoofingowi i jammingowi

*Wbudowane wieloportowe rozwigzania PRP/HSR w zegary/monitory.

*Opracowane aplikacje ochrony synchronizacji czasu z protekcjg miedzystacyjng i sprzetowg zapora
dla danych bazujgce na systemie swiadomosci sytuacyjnej

*Monitorowanie jakosci synchronizacji poprzez poréwnanie i pomiar stacji/zdalnych/lokalnych GNSS
PTP (aplikacja ekspercka BITSTREAM S.A.)

*Transport sygnatow PTP w tgczach optycznych do urzadzen poza stacjg i miedzy stacjami
*Wykorzystanie szyfrowania MACSEC do szyfrowania warstwy L2 i PTP

*Mozliwosc¢ utrzymania synchronizacji z wykorzystaniem stabilnych oscylatorow

*Szyfrowanie na wszystkich wymaganych warstwach MACSEC/IPSEC/VPN

*Bezstratne mechanizmy transmisji dla warstw L2 i L3 (z dobrg zbieznoscig)

*|[EC62443 do SL3 dla aplikacji wyniesienia transmisji i synchronizacji poza stacje
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