NIS 2 1 nowela UoKSC

jak daleko jest rzeczywistosc¢
CyberSec w polskich firmach? . S—
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» 13 subiektywnych ,,grzechow
gléwnych” polskich organizacji
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» Dlaczego Zarzady i CTIOs obawiajg sie
NIS 2, ale nie chca sie do tego
przyznac ;-)?
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¢ Falszywe przekonania i fakty

Tomasz Matuta, Wista, 04.11.2025




,»P0 co w ogole wprowadzane sq nowe regulacje?”
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Dyrektywy NIS - NIS 2 wchodzi w zycie w UE

“* ,,Grzech” nr 1: wypieranie i lekcewazenie zmieniajacej sie CYBER
rzeczywistosci przez TOP Management




SKary $$$$$$ i odpowiedzialnos¢ zarzadzajacych”

% ,,Grzech” nr 2: nieche¢ do brania odpowiedzialnosci przez Zarzad




,Zdecydowanie za duzo wymagan

i obowigzkow”

,Duze obcigzenia administracyjne i proceduralne”



LZdecydowanie za duzo wymagan i obowigzkow”

1

3.

4.

. Obowigzek samo rejestrac;ji Art. 7
5-21 [Art.8
Wyznaczenie osdb odpowiedzialnych za utrzymywanie kontaktow z
podmiotami Krajowego Systemu Cyberbezpieczenstwa |Art. 9]
Opracowanie, stosowanie i aktualizacja dokumentacji dot. bezpieczenstwa
systemu informacyjnego [Art. 10]
10 [Art. 11-13]
Powotanie wewnetrznej struktury odpowiedzialnej za cybersec lub zawarcie
umowy z dostawca ustug zarzgdzania w zakresie cybersec Art. 14]
. Audyt bezpieczenstwa systemu informacyjnego Art. 15]
Informowanie uzytkownikéw ustug o cyberzagrozeniu, incydencie  [Art. 11]




LZdecydowanie za duzo wymagan i obowigzkow”

Wdrozenie Systemu Zarzadzania Bezpieczenstwem Informacji w systemie informacyjnym

Wdrazanie, QOkumgntowanig, icest.owar)ie i Objecie systemu informacyjnego Edukacja z zakresu cyberbezpieczerstwa dla
utrz,ymywanl.e planow C|qgio§C| dziatania. - wykorzystywanego do éwiadczenia ustugi personelu podmiotu
plandw awaryjnych, oraz planow odtworzenia ; systemem monitorowania w trybie ciagtym 9
6 dziatalnosci ...
Polityki i procedury oceny skutecznosci Podstawowe zasady cyber higieny
3 srodkow technicznych i organizacyjnych 10
5
. , , ) Polityki i procedury stosowania kryptografii, (w
Bezpieczenstwo zasobow ludzkich 5.0.) szyfrowania
4 ° ° o
Wdrozenie =
Bezpleczenst\{vg fizyczne i Srodowiskowe Od pow'ed n |Ch i Stosowanie bezpiecznych érodkéw
3 uwzgledniajace kontrole dostepu A komunikacji... (w 5.p,) uwzgledniajacych
. i ) ) Pro Po erona lnYCh do 12 uwierzytelnianie Wielosk’tad nikowe
Bezpieczenstwo w procesie nabywania,
rozwoju, utrzymania i eksploatacji systemu 0SZaCoOWwa nego ryzyka

infarmamrnnaca i tum

% ,,Grzech” nr 3: brak Swiadomego ZARZADZANIA obszarem
cyberbezpieczenstwa i ochrony informacji




,Obowiazkowy cyber audyt zabije moj biznes”

Audyt bezpieczenstwa systemu informacyjnego [Art.15]

v Podmioty kluczowe

v’ przeprowadzad audyt bezpisgs =2az na dwa trzy lata
v’ pierwszy audyt w ciggu 2 24 I\

v Uwaga: mozliwy audyt ad hoc w¥rodze decyzji

% ,,Grzech” nr 4: podejscie ,lepiej nie robi¢ audytu zewnetrznego bo jeszcze
cos wyjdzie i bede miec problem”




,,PP0 co tak krotkie czasy zglaszania incydentow”
Obstuga incydentow, zgtaszanie incydentow powaznych [Art.11, 12, 13]

Zgtoszenie incydentu Usuwanie podatnosci Zapewnienie obstugi
powaznego art. 32 ust. 2 incydentow
* nie pdzniegj niz od
wykrycia

Klasyfikacja incydentow

: : owaznych
Przekazanie sprawozdania P y

okresowego

Zgtoszenie wczesnego
' I ° I ° ' . ° . | e

* ,,Grzech” nr 5: sprowadzenie ZARZADZANIA INCYDENTAMI do ich "obstugi"
** ,,Grzech” nr 6: brak petnego monitorowania w trybie ciggtym i w czasie
rzeczywistym




,Bardzo wysokie koszty dostosowania sie”

% ,,Grzech” nr 7: wczesniejszy brak powaznego traktowania cyber
zagrozen, cyberbezpieczenstwa i ochrony informacji przez ,,Zarzad”




,,Brak w NIS 2 i noweli UoKSC wskazan
konkretnych cyber rozwigzan do wdrozenia”

v'To analiza ryzyka jest podstawa do wyboru
zabezpieczen i ich wdrozesi==

v'Kazda organizacja jest in
v'All Risks Approach

v’ System monitorowania, szyfrowanie, uwierzytelnianie

1 1 I il |

* ,,Grzech” nr 8: szacowanie cyber ryzyk traktowane ,,po macoszemu”




»Przeciez wystarczy mieC (wdrozyc) ISO 27001”

v'W projekcie UoKSC zamiast odwotania do norm ISO, wprowadzono
obowigzek ustanowienia SZBI w oparciu o dowolny framework

v'I1SO 27001 lub NIST CSF to tylkegEzzzzeworki, ktore moga pomaoc przy
wdrozeniu SZBI

v'Wdrozenie SZBI w Sl nie polew
dokumentacji

gretnieniu | przechowywaniu

v'SZBI powinien bvy¢ jak ubranie szyte na miare

* ,,Grzech” nr 9: sprowadzenie wdrozenia ISO 27001 do przygotowania
odpowiedniej dokumentacji
< Mit: przekonanie, ze 1ISO 27001 zapewni zgodnos¢ z NIS 2 i nowelg UoKSC




,Przeciez mam SIEM-a”
»Korzystam z ustug SOC zewnetrznego™
»lechnologie/ustugi NIS 2 ready”
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» ,,Grzech” nr 10: brak kompleksowego monitorowania w trybie ciggtym i w
czasie rzeczywistym # SIEM !!!

¢ Mit: podpisanie umowy na ustugi ”SOC” z firmg zewnetrzng zapewni
spetnienie obowigzkow NIS 2/UoKSC

* ,,Grzech” nr 11: przekonanie, ze istniejg rozwigzania NIS 2 ready

4




»Ale my mamy plany ciggtosci dziatania. Proces
zarzadzania kryzysowego tez”

,Backup-em, kopiami zapasowymi 1
redundancjg swietnie zegz=l1zamy”

% ,,Grzech” nr 12: brak TESTOWANIA plandw ciggtosci dziatania oraz sytuacji
kryzysowych w ,realu”

% ,,Grzech” nr 13: brak regularnych testow odzyskiwania kopii zapasowych,
systemow i aplikacji oraz redundancji




,Grzechy gtowne ;-)” wielu organizacji

‘vZarzady i TOP Management
v'wypieranie i lekcewazenie zmieniajacej sie CYBER rzeczywistosci
v'brak powaznego traktowania cyber zagrozen i cyber odpornosci
v'niechec do brania odpowiedzialnosci

v'brak Swiadomego ZARZADZANIA obszarem cyberbezpieczenstwa i ochrony
informacji



,Grzechy gtowne ;-)” wielu organizacji

+*CTIO i czasami CISO

v'brak Swiadomego ZARZADZANIA obszarem cybersec i ochrony inf.
v'szacowanie cyber ryzyk traktowane po macoszemu
v'sprowadzenie ZARZADZANIA INCYDENTAMI do ich "obstugi"

v
v
v
v

orak petnego monitorowania w trybie ciggtym i w czasie rzeczywistym
orzekonanie, ze 1ISO 27001 zapewni zgodnos¢ z NIS 2 i UoKSC
orzekonanie, ze istniejg rozwigzania NIS 2 ready

brak TESTOWANIA planow ciggtosci dziatania oraz sytuac;i

kryzysowych w ,realu”
v'brak regularnych testéw odzyskiwania kopii zapasowych, systeméw i
aplikacji oraz redundancji



NINWARIVEE
UKSC
to rowniez
szanse
dla organizacji
oraz CTIO 1 CSO




Zapraszam do kontaktu

tomasz.matula@ictmasters.com
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