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• Select Secure Device
• Protect Your Networks
• Identify Network Status
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Last mile to the 
equipment/device

Defense-in-depth for OT network security

Dlaczego cyberbezpieczeństwa komunikacji 
szeregowej ma znaczenie?



Dlaczego warto zadbać o cyberbezpieczeństwo komunikacji szeregowej?

Konwerter Serial-to-Ethernet był stosowany w celu podłączenia 
wyłączników do RTU jako połączenie zapasowe.

W ramach 17-etapowego ataku, jeden z kroków polegał na 
wyłączeniu konwertera, aby uniemożliwić odzyskanie kontroli 
przez połączenie zapasowe.

Fakty
Atak na sieć energetyczną 

na Ukrainie w 2015 r.

Rezultat

Ponad 230 000 osób doświadczyło przerwy w dostawie prądu 
trwającej od jednej do sześciu godzin.

Wnioski

• Skuteczne cyberbezpieczeństwo wymaga podejścia 
warstwowego (defense-in-depth).

• Podczas oceny zagrożeń należy brać pod uwagę łączność 
brzegową (edge) – np. urządzenia typu serwer portów 
szeregowych.



Dlaczego warto zadbać o cyberbezpieczeństwo komunikacji szeregowej?

Fakty i zagrożenia

Brak wbudowanych 
zabezpieczeń w urządzenia

Brak widoczności incydentów

Dane przesyłane są 
„czytelnie”, bez szyfrowania



28 lat, a mimo to wciąż zaangażowani w łączność szeregową



Nowa rzeczywistość

„Hej! Twoje urządzenie 
OT musi być zgodne 

z polityką 
bezpieczeństwa firmy 

bla bla bla…”

Musicie udowodnić, w 
jaki sposób Wasza firma 

chroni dane krytyczne 
przed zagrożeniami 

zgodnie z NIS2…



Confidential7

Rejestrowanie incydentów

Potencjalne zagrożenia:

Bezpieczna komunikacja

Potencjalne zagrożenia:
• Wyciek danych procesowych 

w formie otwartego tekstu

• Niezabezpieczony interfejs 
zarządzania może umożliwić 
zmianę konfiguracji urządzenia

• Złośliwe działania w celu 
monitorowania lub przejęcia 
kontroli nad urządzeniem polowym

Dostęp i integralność

Potencjalne zagrożenia:
• Niezamierzona błędna konfiguracja

• Wspólne domyślne hasło i brak 
poziomów uprawnień do urządzenia 
root

• Uruchamianie niezweryfikowanego 
oprogramowania

Polityka zarządzania

Potencjalne zagrożenia:
• Luki w produktach i bibliotekach 

open-source są stale wykorzystywane 
i odkrywane

• Ujawnienie danych logowania do 
urządzenia – konieczność okresowych 
aktualizacji

Bezpieczne połączenie szeregowe z siecią Ethernet 
kluczowe zagadnienia

• Brak widoczności raportów 
o incydentach i brak reakcji 
na zagrożenia

• Niedobór logów lub niewystarczające 
informacje o incydentach

• Konieczność zgodności z politykami 
audytu bezpieczeństwa (np. NIS2)

Jak zabezpieczyć?



Rejestrowanie incydentów

Potencjalne zagrożenia:

Jak zabezpieczyć?
• Syslog z dokładnymi typami zdarzeń, 

poziomami zagrożeń i czasem

• Obsługa centralnych Syslogów dla 
integracji z systemami SoC/SIEM

• Unikanie nadpisywania lokalnej 
pamięci

Bezpieczna komunikacja

Potencjalne zagrożenia:
• Wyciek danych produkcyjnych w formie 

otwartego tekstu
• Niezabezpieczony interfejs zarządzania 

może umożliwić zmianę konfiguracji 
urządzenia

• Złośliwe działania w celu monitorowania 
lub przejęcia kontroli nad urządzeniem 
polowym

Jak zabezpieczyć?
• Zabezpieczony strumień danych 
szeregowych i interfejs zarządzania 
z uwierzytelnieniem i szyfrowaniem
• Zaawansowane, odporne metody 
szyfrowania

Dostęp i integralność

Potencjalne zagrożenia:
• Niezamierzona błędna konfiguracja
• Wspólne domyślne hasło i brak poziomów 

uprawnień do urządzenia root
• Uruchamianie niezweryfikowanego 

oprogramowania

Jak zabezpieczyć?
• Secure Boot (bezpieczny rozruch) jest 

niezbędny dla zachowania 
integralności

• Uwierzytelnianie oparte na rolach 
użytkowników i kontrola dostępu do 
sieci

• Projektowanie pierwszego logowania 
tak, by wymuszać zmianę 
domyślnych loginów/hasła

Polityka zarządzania

Potencjalne zagrożenia:
• Luki w produktach i bibliotekach open-source 

są stale wykorzystywane i odkrywane
• Ujawnienie danych logowania do urządzenia – 

konieczność okresowych aktualizacji

Jak zabezpieczyć?

Bezpieczne połączenie szeregowe z siecią Ethernet 
kluczowe zagadnienia

• Brak widoczności raportów o 
incydentach i brak reakcji na zagrożenia

• Niedobór logów lub niewystarczające 
informacje o incydentach

• Konieczność zgodności z politykami 
audytu bezpieczeństwa (np. NIS2)

• Ciągłe zaangażowanie w 
aktualizowanie i łatki bezpieczeństwa 
ma kluczowe znaczenie

• Polityka haseł, która wymusza ich 
okresowe aktualizacje



Serwery portów szeregowych nowej generacji

czyli NPort 6000-G2



Nowe seria urządzeń NPort 6150-G2 / NPort 6250-G2

1. Opracowano zgodnie z procesem bezpiecznego 
projektowania

• Zespół certyfikowany zgodnie z normą IEC 62443-4-1
• Cykl życia produktu/projektowanie zgodnie z normami IEC 62443/CRA
• Zgodność z normą IEC 62443-4-2 Secure Level 2 (certyfikacja w planie*)

2. Zarządzenie cyberbezpieczeństwem
• Sprzętowa funkcja Secure Boot pozwala uruchamiać tylko zaufany firmware i 

konfigurację
• Uwierzytelnianie użytkowników przy użyciu kontroli dostępu opartej na rolach 
• Proces pierwszego logowania bez domyślnej nazwy użytkownika i hasła
• Syslog do audytu incydentów

3. Bezpieczna komunikacja
• Zabezpieczony strumień danych szeregowych i interfejs zarządzania z 

szyfrowaniem i dodatkowym uwierzytelnianiem
• Obsługa najnowocześniejszej metody szyfrowania do RSA 4096 (lub ECC 521= 

RSA 15360)

4. Integracja w ramach systemu przedsiębiorstwa
• Obsługa zdalnego syslog (RFC3164) dla SIEM
• Obsługa zdalnego serwera uwierzytelniania dla serwera RADIUS/TACACS+

5. Ciągłość obsługi
• Ciągłe zaangażowanie w usuwanie i łatanie luk w zabezpieczeniach.

*plan certyfikacji koniec 2025 razem z wprowadzeniem modeli 4-32 portowych

Model Selection Serial Port Secure Boot
SD Card for 
Serial Buffer

Operating 
Temperature

NPort 6150-G2 1 v - -10 to 60°C

NPort 6150-G2-T 1 v - -40 to 75°C

NPort 6250-G2 2 v v -10 to 60°C

NPort 6250-G2-T 2 v v -40 to 75°C



Szyfrowanie transmisji w warstwie Ethernet

Brak szyfrowania Brak szyfrowania

12345

abcde

W normalnym trybie NPort 5000 nie szyfruje transmisji. Dane mogą być podsłuchane np. Wiresharkiem. 



Szyfrowanie transmisji w warstwie Ethernet

Szyfrowanie Szyfrowanie

@#$^*

&G%^

Szyfrowanie transmisji – bezpieczniejsze algorytmy, uwierzytelnianie za pomocą certyfikatu SSL (*.pem)



Nowa konsola www



Pierwsze uruchomienie

❑ Wizard który pozwala na przeprowadzenie konfiguracji krok po kroku



Pierwsze uruchomienie

❑ Możliwość importu konfiguracji z serii NPort 6000 (1. generacja)



Intuicyjna konfiguracja trybów pracy: wybór trybu



Szczegółowe logi



Szczegółowe logi



Diagnostyka w NPort 6150-G2 / NPort 6250-G2

Stan pracy portu szeregowego
1. Tryb pracy / status połączenia
2. Liczniki danych (Tx/Rx count) dla interfejsu 

Ethernet i interfejsu szeregowego
3. Licznik błędnych ramek interfejsu szeregowego

1 2 3

Szybkie sprawdzenie 
transmisji

Real-time Traffic Monitoring

Rozwiązywanie problemów

1. Wybierz port do monitorowania
2. Pakiety serial / Ethernet
3. Możliwość eksportu

1

2
3



Online Traffic Monitor



Rezystory terminujące oraz pull high/low włączane/wyłączane z poziomu 

konsoli www



IEC 62443-4-2: Security  Wizard 

❑ Security Wizard w oprogramowaniu 
MXConfigCS
❑ łatwa implementacja zasad 

cyberbezpieczeństwa zgodnych 
z IEC 62443-4-2  

❑ Security View w oprogramowaniu 
MxView One
❑ audyt cyberbezpieczeństwa 

zgodnie z IEC 62443-4-2



Współpraca z MxView One

❑ Oprogramowanie do monitoringu, diagnostyki i zarządzania przemysłową siecią Ethernet

❑ Zbieranie logów (serwer Syslog), trapów SNMP

❑ Alarmowanie (trapy SNMP, e-mail, Teams)

❑ Współpraca z urządzeniami innych producentów (SNMP, konieczny plik MIB)

❑ Zarządzanie urządzeniami (Import/Export konfiguracji, upgrade firmware, gwarancja)



Security View (zgodność z IEC 62443-4-2)

❑ Sprawdza status zabezpieczeń poszczególnych urządzeń

❑ Dla wybranego urządzenia podaje informacje, które wytyczne IEC 62443-4-2 
są spełnione, a które nie.



Szybka informacja o utracie połączenia

❑ Topology View, Event View



Serial Port Monitoring

❑ Monitorowanie aktywności interfejsu szeregowego



Serial Port Monitoring

❑ Monitorowanie aktywności interfejsu szeregowego



Firmware management

➢ Możliwość sprawdzenia 
Release Notes

➢ Wyświetlanie wersji oprogramowania 
sprzętowego i statusu modeli w terenie

Wskazówka dotycząca poprawki
zabezpieczeń



Firmware management

➢ Wybierz urządzenia

➢ Aktualizacja wg harmonogramu 

lub na żądanie



Bezpieczna przyszłość, proaktywne działania

Publikacja ujawnionych podatności

Możliwość subskrypcji kanału RSS z informacjami o najnowszych aktualizacjach i lukach

Raportowanie Podatności

https://www.moxa.com/en/support/product-support/security-advisory

Proaktywne raportowanie o podatnościach 
• Szczegółowość i wpływ podatności
• Lista produktów, których dotyczy problem
• Sugerowane rozwiązanie 

Moxa Product Security Advisory 



Szybkie rekomendacje

Nie zostawiaj otwartych drzwi

Upewnij się, że wszelki 
możliwy dostęp jest 
zablokowany

Okresowo sprawdzaj, czy nie trzeba 
załatać żadnych dziur



Poradniki – konfiguracja funkcji bezpieczeństwa

FAQ – najczęściej 
zadawane pytania

NPort 5000 NPort 6000 MGate MB3000 MGate 5000



Kompleksowe portfolio MOXA



Dziękuję za uwagę
Sprawdź:

www.elmark.com.pl

http://www.elmark.com.pl/
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